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RESUMO

Os riscos de navegar na internet sem seguranca é algo muito importante a se considerar
nos dias atuais, tanto para o meio pessoal quanto profissional. Com o0 avanco da
tecnologia e o acesso a qualquer hora ou de qualquer parte do mundo a qualquer tipo de
conteudo, pode trazer altos riscos para integridade dos dados das empresas, pois além de
colaboradores utilizarem a internet de forma que ndo seja produtivo para o negocio,
também trazem consigo o risco de terem informacdes e dados roubados por hackers, a
partir de acesso a conteddos impréprios e ataques de rede. Este trabalho traz como
objetivo apresentar como o tempo improdutivo dos colaboradores utilizando a internet
no ambiente empresarial é elevado e alertar sobre os perigos das redes de computadores
e apresentar o porque € tdo importante para uma empresa ou para si, a seguranga da
informacao e seus dados. A pesquisa foi realizada utilizando o case de uma empresa que
utiliza a Sophos XG Firewall, onde foram gerados graficos de acesso e a partir dos
dados de monitoramentos coletados implementado uma politica de acesso WEB. Os
resultados demonstram que o gerenciamento no controle de acesso a internet dos
usuarios € possivel, sendo necessarios realizar blogueios de aplicativos que podem
afetar a produtividade do negécio.

Palavras chaves: Firewall; Seguranca da Informacéo; Politicas de acesso; Internet.



ABSTRACT

The risks of surfing the internet without security is very important to consider today,
both for the personal and professional environment. With the advancement of
technology and access to any type of content anytime or anywhere in the world, can
pose high risks to the integrity of business data, as employees use the Internet in a way
that is not productive for business. also carry the risk of hacking information and data
from access to inappropriate content and network attacks. This paper aims to present
how unproductive time employees use the internet in the business environment is high
and warn about the dangers of computer networks and present why information security
and data is so important for a company or for you. The research was conducted using
the case of a company that uses Sophos XG Firewall, where access graphs were
generated and from the collected monitoring data implemented a WEB access policy.
The results demonstrate that managing Internet users access control is possible,
requiring application locks that can affect business productivity.

Keywords: Firewall; Information Security; Access Policies; Internet.
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1 INTRODUCAO

Como vivido no decorrer da histéria, o0 mundo tornou-se globalizado, a
informacdo transcorre pelos mais diversos meios de comunicacdo, 0 uso de novas
tecnologias, assim como modelos de negdcios, fez com que facilmente toda e qualquer
pessoa tenha acesso a informacdo em segundos e de qualquer lugar. Vivemos em uma
era onde aquele que obtiver a capacidade de manipulacdo de dados e informacdo, seja
pela sua disponibilidade, confidencialidade ou pela integridade, também tera o poder de
manipular resultados, sociedade e negocios.

Nos dias atuais a dependéncia do acesso a informacéo através da tecnologia,
principalmente pelas empresas quanto ao uso de suas tarefas cotidianas, pois com ela,
muitos processos e tarefas sdo automatizados e feitos com mais velocidade e qualidade,
porém junto a todos esses prds a tecnologia traz consigo novos riscos, que podem afetar
diretamente nos objetivos, na integridade e lucro das empresas.

Através da disponibilizacdo e do acesso a informacao de qualquer lugar, ou seja,
sem restricfes geogréaficas ou temporais, traz consigo o aperfeicoamento de personas
nao desejadas, por exemplo, hackers. Conforme Blockmon (2018) “um hacker, ¢
qualquer pessoa que utiliza um sistema para acessar sem autorizacdo um outro sistema
de dados, ou que deixa o outro sistema indisponivel, agindo assim com m4 inten¢do.”
Um sistema pode permanecer horas inutilizado ou parado por meio de um ataque de
invasédo de rede ou pelo sequestro de dados.

Os ataques podem acontecer por diversos motivos, dentre eles 0s acessos a
sites imprdprios e infectados por usuarios com e sem intengdo de acessar,
ataques de rede e reconhecimento, onde dados de conhecimentos gerais sdo
coletados, como por exemplo engenharia social e consultas na internet, assim
como diversos outros tipos e classificacbes. (TRIPWIRE, 2019)

Com o intuito de agir diante destes ataques e infecgdes, surge a necessidade de
utilizar uma ferramenta a esta atuacdo, como por exemplo, um filtro de rede e de
pacotes, ao qual € possivel monitorar todo o transito de dados de origem e destino,
assim como a monitoragdo que segundo Blanchard (2015), “monitorar a rede ¢
necessario, pois o objetivo & manter as informagdes seguras através de alertas e
notificagdes”. O uso da monitoracdo também permite que se estabelece parametros para
este controle, onde também pode ser refletido em politicas de acesso.

Uma politica de uso de internet garante que usuarios e no caso de ambientes
corporativos, colaboradores facam o uso da internet de forma mais eficaz, ou seja, sem

perder tempo acessando suas redes sociais ou outros sites considerados improdutivos
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para a empresa, que parte desta premissa. Além da otimizacdo na produtividade outro
ponto importante ao qual a politica de acesso tem controle, é a seguranga, que além de
limitar 0 acesso a sites e recursos, também deve incluir etapas que minimizam 0s riscos
causados por virus, limitando o download para determinado usuario ou dispositivo.

O objetivo do controle de acesso € para passar aos funcionarios, uma nogéo de
responsabilidade maior, ao utilizar a internet ao ambiente de trabalho, fazendo com que
entenda o valor dos dados possuidos no ambiente empresarial. Entretanto, ndo deve ser
algo cercado por autoritarismo e proibicGes, pois elas podem ser facilmente burladas.
Importante trazer que uma politica de uso da internet seja mais uma ferramenta
educativa para os colaboradores do que punitiva. (MARQUES, 2019)

Diante das consideracdes introduzidas acima, € possivel questionar: Qual a
eficacia da implementacdo de uma politica de acesso a rede e internet em um ambiente
corporativo, através de um comparativo entre antes e depois da aplicacdo de uma

politica de acesso sugerida?
1.1 PROBLEMA DE PESQUISA

Diante das consideragdes introduzidas acima, é possivel questionar: Qual a
eficacia da implementacdo de uma politica de acesso a rede e internet em um ambiente

corporativo?
1.2 OBJETIVOS
1.2.1 Objetivo Geral

Apresentar a analise e um comparativo do uso de uma politica de acesso a rede e
internet, em um ambiente corporativo utilizando como base uma ferramenta de filtro de

rede, denominada Sophos XG Firewall.

1.2.2 Objetivo Especifico

a) Sugerir uma politica de uso de acesso a rede e internet utilizando o Sophos XG
Firewall.

b) Através de uma politica de acesso, manter a integridade, a disponibilidade e a
confidencialidade das informacdes de posse da organizagéo.

c) Apresentar solugdes que com a utilizagéo e configuracdo correta podem ajudar a

empresa a atingir os seus objetivos.
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d) Apresentar como as politicas de acesso interferem diretamente na produtividade
de seus colaboradores.

1.3 JUSTIFICATIVA

A escolha do tema partiu, por um interesse pessoal e profissional do autor, que
nos ultimos anos se disponibilizou a estudar, se aprofundar e se certificar como
arquiteto de seguranca na ferramenta Sophos XG Firewall, pois acompanhando
diariamente o fluxo de acesso a rede e internet de diversas empresas, nos mais variados
segmentos, pode-se vivenciar muitas dificuldades ao qual podem comprometer a
integridade dos dados produzidos e oriundos de uma empresa.

Esse trabalho visa estudar, identificar e apresentar alguns pontos onde empresas
falham quanto a seguranca da informacdo e o controle de acessos a rede e internet
realizados em ambiente de trabalho, assim como chegar a um modelo de gestdo para
que as empresas possam utilizar de forma mais adequada a tecnologia da informagéo

para impulsionar seus negocios.
2 FUNDAMENTAGAO TEORICA
2.1. REDE DE COMPUTADORES

As redes de computadores constituem-se de um conjunto de dois ou mais
dispositivos interligados com o intuito de compartilhar dados e trocar informacdes entre
si. As redes de computadores estdo presentes no dia-a-dia das pessoas, como em
empresas de grande porte e médias empresas, escritorios pequenos ou até mesmo em
casa. (FRANCISCATTO e col., 2014)

A histdria das redes de computadores teve inicio na década de 60, onde a rede
telefonica era a rede de comunicagdo que dominava o0 mundo. O desenvolvimento de
microcomputadores de bom desempenho, com um namero menor de requisitos rigidos
de temperatura e umidade, permitiu a instalacdo consideravel de poder computacional
em diversas localizacGes, ao invés apenas uma determinada area, porém surgiu a
necessidade de unir os mesmos para trocas de informacdes entre si. (FIGUEIREDO,
2013)

Apesar do custo alto dos computadores na época, com O surgimento da
multiprogramacdo surgiu a necessidade de interligar computadores para que eles

compartilham informagdes entre diferentes usuérios e diferentes regides.
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O Departamento de Defesa dos Estados Unidos no final da década de 60,
desenvolveu uma rede que interligava computadores. Ela foi chamada de ARPANET
(Advanced Research Projects Agency Network). Esta rede serviu, a propésito militares.
Era uma forma do governo norte-americano se proteger e garantir a fluéncia das
comunicagoes.

No final dos anos 80 a ARPANET passou a ser chamada de INTERNET. Ao
passar dos anos, muitas aplicacdes foram criadas, como servicos de Telnet, FTP, E-
mail, etc., mas a grande revolucdo ocorreu em 1990, quando cientistas do CERN
(Laboratorio de Fisica na Suica) criaram o WWW (World Wide Web). O WWW
apresenta uma interface gréfica, muito mais amigavel que a antiga interface texto.
(FERNANDEZ, 2015)

A facilidade de utilizar diversas midias juntas como texto, imagens, som, video e
a caracteristica de se transferir para outra pagina, em qualquer lugar do mundo, com
apenas um botdo, tornou a internet acessivel para qualquer pessoa, mesmo as que nao
tinham nenhum conhecimento de informatica.

Segundo Andrei L. (2019), no ano de 1996 a internet era utilizada por mais de
15 milhdes de usuarios, ja em 2010 passou para 1,6 bilhdes de usuarios, em 2019 temos
mais de 3,9 bilhdes de usuérios conectados a internet. Inicialmente a Internet foi uma
importante ferramenta para 0 meio académico, mas hoje ela é essencial para as
empresas e corporacoes.

Uma rede de computadores € composta por diversos dispositivos, cada um com
sua funcdo, com o intuito de dar funcionalidade e organizacao e executar a comunicagédo
entre os diferentes dispositivos de uma rede. Ao tratarmos de dispositivos de redes
trazemos dois grupos principais: Ativos de rede e Passivos de Rede.

Como traz André Santos (2016), o grupo com componentes passivos €
representado por fundamentos responsaveis pela condugdo dos dados por meio de um
meio fisico. Os equipamentos que funcionam com sinais e pulsos elétricos e ndo atuam
com uma anélise de dados. Dentre eles estio: Cabos Metalicos, Cabos Opticos,
Conectores Painéis de Conexao (Blocos, Patch Panel), Rack de Rede (Parede ou Piso),
Voice Panel, e Extensores, etc.

Ja dentro do grupo de ativos de rede e sdo os que analisam e ddo a¢do no modo
em como a informacdo passara pelo dispositivo, afetando diretamente o funcionamento
dos sistemas. Estes sdo 0s encarregados de garantir a comunicagdo adequada servidor e

clientes. Esses dispositivos garantem uma troca de informacéo confidvel juntamente a
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performance desejada pela aplicagio. Como alguns exemplos temos Firewall
(equipamento), chaveador KVM, conversores de Midia, servidores, switches, Hubs,
Bridges (Pontes), Modems, Roteadores, Placas de Rede; Access Points (Pontos de
Acesso), etc. (SANTOS, 2016)

Figura 1: Escopo de rede uma rede de computadores e seus periféricos.
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Fonte: Cultura Mix (2011).

2.1.1 Modelo OSI

A Organizacéo Internacional de Normalizacdo (1SO) tem como objeto facilitar a
padronizacdo do processo e obter a conectividade entre dispositivos de varios
fabricantes. Aprovada no inicio da década de 1980, esse modelo de arquitetura para
sistemas abertos, trouxe como objetivo, permitir que maquinas heterogéneas se
comunicassem entre si, definindo parametros genéricos para a construcdo das redes de
computadores independente. (PINHEIRO, 2004)

Ele divide a comunicacdo da rede em sete camadas. Nesse modelo, as camadas 1
a 4 sdo consideradas as camadas inferiores e se preocupam principalmente com a
movimentacdo de dados. As camadas 5 a 7, chamadas de camadas superiores, contém
dados no nivel do aplicativo. As redes operam com um principio basico: "repasse”.
Cada camada cuida de um trabalho muito especifico e passa 0s dados para a préxima
camada. (VENTURA, 2014)

No modelo OSI, o controle é passado de uma camada para a préxima, iniciando
na camada de aplicativo (Camada 7) em uma estacdo e prosseguindo para a camada

inferior, passando pelo canal até a proxima estacdo e fazendo backup da hierarquia. O
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modelo OSI assume a tarefa de inter-rede e divide isso no que é chamado de pilha

vertical que consiste nas 7 camadas a seguir.

Figura 2: Modelo OSI. Cisco Networks
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2.1.2 Aplicagéo (camada 7)

A camada 7, chamada de camada de aplicacdo é onde tratamos a maioria dos
protocolos, pelo simples fato de estar ligada aos usuarios e por que cada usuario possui
as suas necessidades.

Na camada 7 é onde disponibilizamos a interface onde o usuario tem a
integracdo com as aplicacbes dos dispositivos, convertendo as diferengas entre
diferentes fabricantes para uma tela. Por exemplo, ao transferir arquivos entre diferentes
maquinas de diferentes fabricantes, onde pode ter convencGes de nomes diferentes,
formas diferentes de representar as linhas, etc. (PINHEIRO, 2014)

A transferéncia de um arquivo entre sistemas distintos requer uma forma de
trabalhar com essas diferencas, essa funcéo € realizada na camada de aplica¢do. Onde o
dado é entregue pelo usuario até a camada de aplicacdo do sistema, e recebe a

nomenclatura de SDU (Service Data Unit). Entdo a camada 7 denominada aplicacdo
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junta a SDU um cabecalho nomeado de PCI (Protocol Control Information). Entdo €
resultado no PDU (Protocol Data Unit), ao qual corresponde a unidade dos dados

especificado a um certo protocolo da camada em questdo. (RAZA, 2018)
2.1.3 Apresentacdo (Camada 6)

A camada de apresentacdo é a que possui a fungdo mais simples de toda parte do
modelo OSI. Na camada de apresentacéo, ele trata com o processamento de sintaxe dos
dados da mensagem, sendo conversdes de formato e de criptografia ou descriptografia

desejada para prestar suporte a camada de aplicacdo. (MITCHELL, 2019)
2.1.4 Sessdo (Camada 5)

Essa camada tem o trabalho de manter uma comunicagdo adequada,
estabelecendo, gerenciando e encerrando sessdes entre dois computadores. Por exemplo,
sempre que visitamos qualquer site, nosso computador precisa criar uma sessao com o
servidor web deste site. (BAHL, 2018)

2.1.5 Transporte (Camada 4)

A camada de transporte disponibiliza os dados por meio de conexdes de rede. O
protocolo TCP € o exemplo mais claro de um protocolo da Camada de Transporte. Os
diferentes protocolos de transporte podem suportar alto nimero de recursos opcionais,
dentre eles o controle de fluxo, recuperacdo de erros e 0 suporte para a retransmissao.
(MITHELL, 2019)

2.1.6 Rede (Camada 3)

A camada de rede fornece os meios funcionais e processuais para transferir
sequéncias de dados de comprimento variavel de um né para outro conectado em "redes
diferentes”. A entrega de mensagens na camada de rede ndo oferece nenhum protocolo
de camada de rede garantido e confiavel.

Os protocolos de gerenciamento de camadas que pertencem a camada de rede
sdo:

1. Protocolos de roteamento;
2. Gerenciamento de grupo multicast;

3. Atribuicdo de endereco da camada de rede.
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2.1.7 Link de dados (camada 2)

No modelo OSI, camada 2, os pacotes de dados s&o codificados e decodificados
em bits. Ele fornece conhecimento e gerenciamento de protocolo de transmissao e lida
com erros na camada fisica, controle de fluxo e sincronizacao de quadros. A camada de
enlace de dados é dividida em duas subcamadas: a camada MAC (Media Access
Control) e a camada Logical Link Control (LLC). A subcamada MAC controla como
um computador na rede obtém acesso aos dados e permissdo para transmiti-los. A
camada LLC controla a sincronizacdo de quadros, controle de fluxo e verificacdo de
erros. (OLIVEIRA, 2018)

2.1.8 Fisico (Camada 1)

O modelo OSI, camada 1, transmite o fluxo de bits - impulso elétrico, luz ou
sinal de réadio - através da rede nos niveis elétrico e mecanico. Ele fornece os meios de
hardware para enviar e receber dados em uma transportadora, incluindo a definicdo de
cabos, placas e aspectos fisicos. Fast Ethernet , RS232 e ATM sdo protocolos com
componentes da camada fisica. (BEAL, 1999 - 2019)

2.2 SEGURANCA DA INFORMACAO

A seguranca da informacao é um dos maiores bens de uma empresa e a evolugéo
da tecnologia esta permitindo que essa informacdo esteja disponivel na maioria dos
lugares.

Junto a essa informacdo temos também o risco, pois imagine se 0 seu e-mail,
arquivos e sistema de uma empresa estejam a disposicdo de pessoas com segundas
intencBes? Nem sempre 0s gestores do negdcio se preocupam com isso e muitas vezes
acreditam que essa situagdo ndo deve ocorrer em suas empresas. Conforme destaca
Laureano (2005) ha o seguinte cenario atual:

Com a dependéncia do neg6cio aos sistemas de informacao e o surgimento de
novas tecnologias e formas de trabalho, como o comércio eletronico, as redes

virtuais privadas e os funcionarios moveis, as empresas comegaram a
despertar para a necessidade de seguranca, uma vez que se tornaram

vulneraveis a um nimero maior de ameacas.

Ainda nesse entendimento LAUREANO (2005) completa:

As redes de computadores, mudaram as formas como se usam sistemas de
informacdo. As possibilidades e oportunidades de utilizacdo sdo muito mais
amplas do que em sistemas fechados, assim como 0s riscos a privacidade e a
integridade da informacdo. Portanto, € muito importante que mecanismos de
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seguranca de sistemas de informacdo sejam projetados de maneira a prevenir
acessos nao autorizados aos recursos e aos dados desses sistemas.

Como nos preocupamos com a seguranca de qualquer outro bem fisico de uma
pessoa Ou organizagdo como carros e imdveis, temos que nos preocupar com o bem
intangivel que € a informag&o e que conforme vimos, pode ser inclusive de maior valor
que os bens fisicos dependendo do negdcio da empresa. Para ajudar nesse problema, ha
uma area da tecnologia da informacdo especializada no estudo desse assunto, ela é
chamada de Seguranca da Informagéo. De acordo com (SEMOLA, 2003), “podemos
definir Seguranca da Informacdo como uma area do conhecimento dedicada a protecéo
de ativos da informacdo contra acessos ndo autorizados, alteragdes indevidas ou sua
indisponibilidade”.

Para que a seguranca da informacdo possa ser reforcada nas empresas, € preciso
atencdo aos trés pilares que sustentam a seguranca em TI: confidencialidade, integridade
e disponibilidade.

Cada um desses itens extrema importancia para 0s processos de protecdo de
dados, sendo essenciais em qualquer politica interna de Tecnologia da Informacéo

voltada a garantir que os processos internos fluam corretamente.
2.2.1 Confidencialidade

O principio de confidencialidade trata que todas as informacdes sdo obrigadas a
permanecer fora de acesso ou ocultadas para os individuos e organizagdes que nao tém
permissdo de acessa-las. Este principio traz que é essencial as informacGes serem
somente acessadas pelas pessoas que tém permissdo. Portanto, todos os funcionarios da
empresa ou membros da organizacdo devem estar cientes das responsabilidades que
possuem em manter os dados disponiveis a eles confidenciais, tendo isso como parte do
seu trabalho.

A confidencialidade é facil de violar. Por exemplo, se um funcionario de uma
organizagdo permitir que alguém tenha um acesso a tela do computador, que no
momento pode estar exibindo algumas informagdes confidenciais, ele pode ja ter
cometido uma violagdo da confidencialidade. (ROUSSEY, 2017)

2.2.2 Integridade

A integridade envolve manter a consisténcia, precisdo e confiabilidade dos dados

ao longo de todo o ciclo da vida. Os dados ndo devem ser alterados em transito e devem
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ser tomadas medidas para garantir que os dados ndo possam ser alterados por pessoas
ndo autorizadas (por exemplo, em uma quebra de confidencialidade). Essas medidas
incluem permissdes de arquivo e controles de acesso do usuario. Controle de versao
usado para evitar alteracfes incorretas ou exclusdo acidental por usuarios autorizados,
tornando-se um problema.

Além disso, alguns meios devem estar em vigor para detectar quaisquer
alteracdes nos dados que possam ocorrer como resultado de eventos ndo humanos
causados, como pulso eletromagnético (EMP) ou falhas no servidor. Alguns dados
podem incluir soma de verificagdo, mesmo soma de verificacdo criptogréficas, para
verificacdo da integridade. Backups ou redundancias devem estar disponiveis para

restaurar os dados afetados para o estado correto. (ROUSE, 2014)
2.2.3 Disponibilidade

Para que todo e qualquer sistema, alcance seu objetivo, a informagdo contida
precisa estar disponivel quando for necessario o acesso. Isto significa que os todas as
funcionalidades utilizadas nos sistemas de computacdo como 0s controles de seguranca,
0 armazenamento, o processo de informacdes e seus canais de comunicagdo de acesso
precisam estar funcionando.

Os sistemas com uma disponibilidade alta buscam estar sempre disponiveis,
evitando interrupcBes no servico devido a falhas de hardware, atualizagGes do sistema
ou até falta de energia. Garantir a disponibilidade também envolve a prevencdo de
ataques de negacéo de servico. (KEUNG, 2014)

2.3 SERIES ISO 27000

A série de padrdes ISO/IEC 27000, também chamada de série 1ISO 27000, é uma
série de préaticas recomendadas para ajudar as organiza¢es a melhorar a seguranca de

suas informacdes.
2.3.11S0O 27001

Esse é o padrdo central da série ISO 27000, contendo 0s requisitos de
implementac&o para um Sistema de Gest&o da Seguranca da Informacdo (SGSI). E um
dos pontos mais importantes pois a ISO 27001 é o Unico padrdo da série em que as

organizacOes podem ser auditadas e certificadas. 1sso porque ele contém uma visdo
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geral de tudo que vocé deve fazer para obter a conformidade, que é expandida em cada
um dos seguintes padrdes. (IRWIN, 2019)

A ISO 27001 tem como foco proteger a confidencialidade, integridade e
disponibilidade da informacdo de uma organizacdo. Isto é feito identificando quais séo
0s potenciais problemas que podem ocorrer com a informagéo (avaliacdo de risco), e
entdo apos definir quais necessidades devem ser resolvidas para prevenir que oS
problemas ocorram (mitigacdo de risco ou tratamento de risco).

Desta forma, a principal ideia da ISO 27001 e baseada na gestdo de riscos:

descobrir onde os riscos estdo, e entdo resolvé-los sistematicamente. (LEAL, 2013)

Figura 3: Estrutura do modelo OSI.

Estrutura da ISO 27001

Avaliagao e

Implementagao
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Fonte: (LEAL, 2013)

2.3.2 1SO 27002

A ISO/IEC 27002 é um agrupamento de praticas de controle que tem como
objetivo auxiliar na aplicacdo de Sistema de Gestdo da Seguranca da Informacao.

E recomendado que a norma utilize a 1SO 27001 em conjunto, mas também
pode ser vista de forma independente com o objetivo de aplicar boas préaticas. Essa

norma é a Unica da gestdo em seguranga que existem certificacdes profissionais.
2.3.3 ISO/IEC 27003

A 1SO 27003 contém um conjunto de diretrizes para a implementacdo do SGSI.
Como a norma 27001 disponibiliza apenas os requisitos, a ISO 27003 traz as

informacdes mais detalhada do que se deve ser feito. (PALMA, 2018)
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Entre as varias normas da série 1ISO 27000 as normas acima sdo as de mais
importancia, temos também ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27006, ISO/IEC
27007, ISO/IEC 27008, ISO/IEC 27009, ISO/IEC 27010, ISO/IEC 27011, entre outras.

2.4 TIPOS DE ATAQUE E AMEACAS DE REDE
2.4.1 Hacker e Cracker

Devido a popularizagdo da internet muitos sistemas online, trouxeram consigo
vulnerabilidades permitindo que pessoas com elevado conhecimento de determinadas
tecnologias pudessem obter acesso a sistemas diretamente conectados a internet. Essas

pessoas foram chamadas de hacker, conforme, abordado por Guilherme Marinho:

[...] significa aquele que se dedica a conhecer e modificar aspectos internos
de aplicativos, programas e redes de computadores. Muitos hackers sdo
contratados por grandes empresas para testar seus dispositivos de seguranca
informética. J& o cracker é aquele que explora as atividades dos sistemas e da
tecnologia da informagdo para a pratica de delitos, é o hacker mal-
intencionado.

Segundo Caetano (2018), Hackers sdo programadores com enorme qualificagéo
em determinadas tecnologias, onde tem como objetivo localizar falhas de seguranca e
acessarem sistemas sem permissao e consentimento dos proprietarios.

Os tipos de hackers sdo delineados de acordo com a intencdo, da seguinte
maneira:

White Hat (hacker ético): E o Hacker com especialidade em seguranca da
informacdo, onde auxiliam as empresas a localizar falhas existentes em seus sistemas.
Sao conhecidos como “hackers do bem”.

Black Hat (hacker mal-intencionado): Os black hats as vulnerabilidades
encontradas em sistemas para terem acesso a dados sigilosos, como senha, dados
pessoais e dados bancarios, etc. Sdo citados por alguns autores como uma subcategoria
de crackers. (ARIMURA, 2016)

Gray Hat: Realizam atividades ilegais de hackers para mostrar suas habilidades,
em vez de obter ganhos pessoais.

Existem muitos tipos de ataques e ameacas de rede, como o virus, malwares,
corrupcdo de rede, sobrecarga, etc. Infelizmente, de alguma forma, quaisquer
dispositivos que estejam conectados a internet estdo vulnerdveis a eles. Existem
diversas maneiras de evitar cada um deles, e para isso é indispensavel saber e entender

quais sdo os tipos de ataques cibernéticos.
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2.4.2 Backdoor Ataque

Um backdoor é um tipo de malware que consegue driblar os procedimentos
normais de autenticacdo para acessar um sistema. Através dele, os hackers conseguem
emitir comandos do sistema e atualizar o malware, remotamente. Esse acesso remoto é
fornecido aos (pelos) recursos de um aplicativo, como banco de dados e servidores de
arquivos.

Os hackers aproveitam os componentes vulneraveis de aplicativos da web para
executar a instalacdo do backdoor. Em virtude dos arquivos serem altamente ocultos,
torna-se dificil a detec¢do, uma vez que tenha sido instalado. (IMPERVA)

O backdoors do servidor da web é usado para diversas atividades maliciosas,

como:
Roubo de servidor, desconfiguracdo do site, roubo de dados, entre outros.

Figura 4: Exemplo de um painel backdoor com recursos de execucio de comando

1C99madShell v. 2.1 madnet edition ADVANCED!

Listing folder (4 files ané

Modify

Fonte: (IMPERVA)

2.4.3 Ataque DDOS

O ataque distribuido de negacéo de servico, conhecido como DDos, permite que
um computador mestre consiga gerenciar milhdes de computadores, chamados de

“zumbis”.
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Segundo a Canaltech (2017), por meio do DDoS, diversas maquinas sao
escravizadas e submetidas, a0 mesmo tempo, a acessar um determinado recurso em um
determinado servidor.

Tendo em vista que hd um nudmero limitado de usuarios que podem ser
acessados a0 mesmo tempo nos servidores web, um grande trafego pode inviabilizar

que o servidor atenda a qualquer pedido, fazendo com que ele reinicie ou fique travado.

Figura 5: Funcionamento de um ataque DDoS
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Fonte: CANALTECH (2017)

Existem alguns indicadores de que a maquina pode ser um zumbi: a internet
lenta, mesmo que ndo haja a realizacdo de varias tarefas simultaneas na rede; o
computador enviando pacotes sem que 0 usuario acesse algum servico na internet.

2.4.4 Ransomware

O Ransomware é um tipo de malware que limita 0 acesso a sistemas ou
arquivos, cobrando um valor normalmente em Bitcoin para devolver o acesso.
(CARDOSO, 2017). Exemplos conhecidos incluem o WannaCry, CTBLocker,
CoinVault, CryptoWall e Bitcryptor.
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Segundo a Malwarebytes (2018), o portal No More Ranson contém diversas
ferramentas para desbloquear arquivos criptografados por esse tipo de ameaca. O portal
foi lancado pela Unidade de Crime de Alta Tecnologia da Policia Holandesa, European
Cybercrime Centre (EC3) da Europol e duas empresas de ciberseguranca — a Kaspersky
Lab e a Intel Security.

Um utilitario chamado RanSim Ransomware Simulator, consegue simular
ataques de Ransomware para verificar as defesas dos dispositivos contra diversas tipos
de ameaca ameacgas como: LockyVariant, Mover, InsideCryptor, Replacer, Streamer,
StrongCryptor, StrongCryptorNet, ThorVariant e WeakCryptor (MALWAREBYTES,
2018). Depois de concluir os testes 0 RanSim apresenta quais S&0 0S arquivos seriam

criptografados caso o ataque seja real.
2.4.5 Sniffing

E um processo que, por meio de ferramentas de Sniffing, consegue monitorar e
capturar todos o0s pacotes que passam por uma determinada rede. (TACIO, 2011)

Caso um conjunto de portas de comutacdo de empresas esteja aberto, hd uma
grande chance de que seus funcionarios conseguem farejar todo o trafego da rede.
Qualquer um pode conectar-se a rede por meio de um cabo Ethernet ou sem fio e farejar
o trafego total, desde que estejam no mesmo local fisico. (GREYCAMPUS, 2018)

Em outras palavras, o Sniffing consegue visualizar todas as formas de trafego na
rede, sejam eles protegidos ou ndo. No ambiente correto e com 0 uso de protocolos
verdadeiros em vigor, a parte responsavel pelo ataque, é capaz de coletar as informaces
que serdo utilizadas para realizacdo de novos ataques e causar ainda mais problemas
para o proprietario do sistema e rede. (TACIO, 2011)

Pode-se farejar as seguintes informac6es confidenciais de uma rede:
e Trafego de e-mail

e Senhas FTP

e Trafegos da Web

e Senhas de Telnet

e Configuracao do roteador

e SessoOes de chat
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e Trafego de DNS

Figura 6: llustracdo de como funciona um ataque Sniffing
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Fonte: (MADEIRA, 2018.

Segundo a Verisign, todo o trafego pode ser monitorado continuamente através
da NIC, decodificando as informacgfes dos pacotes de dados. Existem dois tipos de
Sniffer, o passivo e o ativo.

«Sniffer Passivo: neste tipo de Sniffing o trafego é bloqueado, mas nao sofre
alteragBes. O Sniffing passivo funciona com dispositivos Hub, nos quais o trafego e
enviado para todas as portas.

Diante disso, um invasor € capaz capturar facilmente o trafego, pois em uma
rede que usa hubs para conectar sistemas, todos os hosts na rede podem ver o trafego.
(VERISIGN, 2018)

Hoje, o Sniffing passivo ja ndo é mais eficaz, visto que os hubs ja estdo quase
obsoletos. A maioria das redes modernas utilizam switches.

* Sniffer ativo: nesse tipo de Sniffer, o trdfego ndo s6 e bloqueado e monitorado,
como também pode ser alterado de alguma maneira, de acordo com o ataque. Ele
detecta uma rede baseado em switch, e envolve a injecdo de pacotes de resolucdo de
enderecos em uma rede de destino para inundar a tabela de memdria enderecavel por
contetdo. (VERISIGN, 2018)

As técnicas de Sniffing que estdo ativas sdo: inundacdo de MACS, ataques
DHCP, envenenamento de DNS, ataques de falsificacdo e envenenamento ARP. Os

protocolos como TCP/IP ndo oferecem muita resisténcia a potenciais intrusos, pois foi
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comprovado através de testes que eles nunca foram projetados tendo como base a
seguranca. (TACIO, 2011)

2.4.6 Varredura de portas

A varredura de portas € um modo de invasdo que visa descobrir quais servigos
estdo sendo executados em forma de escuta, através do envio pacotes para todas as
portas TCP e UDP de uma maquina. Sendo assim, € possivel estabelecer qual sistema
operacional e quais aplicativos estdo sendo executados. (DUARTE, 2016)

Quando o administrador tem acesso para configurar 0s servigos que poderdo ser
visualizados , 0 XG Sophos consegue proteger, impedindo esse tipo de ataque.

2.5 Firewall

Um Firewall é uma ferramenta de seguranca de redes que distribuido hardware
ou software (mais comum) que a partir regras e politicas definidas pelo administrador
de ti, verifica o trdfego de rede para analisar quais pacotes de envio ou recepcdo de
dados podem serdo aceitas para ser executadas. Traduzido firewall ao portugués temos
como traducdo literal de nome "Parede de fogo", e ja deixa claro que o firewall se é tipo
como uma barreira de defesa contra a rede. O seu objetivo, por assim dizer, consiste
basicamente em bloquear trafego de dados indesejado e permitir somente o que foi
definido em suas politicas e regras. (ALECRIM, 2013)

Figura 7: Escopo de um firewall.

Fonte: (CULTURA MIX, 2012)

O firewall garante que nenhum acesso a internet passe por vocé sem autorizagéo.
Apenas acesso definidos a partir de politicas de acesso. Se uma conexdo de entrada ndo

corresponder a nenhuma das configuragdes definidas pelo firewall ou néo estiver
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associada a um servico aberto ao mundo externo, o acesso seré blogueado. Dessa forma,
evitamos ataques, por exemplo, aqueles em que invasores tentam usar portas abertas
para obter acesso a uma rede ou a um computador. (ECOIT, 2019)

Os firewalls sdo usados para proteger redes domésticas e corporativas. Um
sistema tipico de firewall filtra todas as informagbes que chegam pela Internet com
destino a sua rede ou sistema de computador. (BEAL, 2014)

Segundo Mitchell Anicas (2015), existem trés tipos de firewalls de rede:
Firewall de filtragem de pacotes (sem estado), com estado e camada de aplicativo.

Os firewalls de filtragem de pacotes, ou sem estado, funcionam inspecionando
pacotes individuais isoladamente. Como tal, eles ndo tém conhecimento do estado da
conexdo e s6 podem permitir ou negar pacotes com base em cabecalhos de pacotes
individuais.

Os firewalls com estado sdo capazes de determinar o estado da conex&@o dos
pacotes, 0 que 0s torna muito mais flexiveis que os firewalls sem estado. Eles trabalham
coletando pacotes relacionados até que o estado da conexdo possa ser determinado antes
que quaisquer regras de firewall sejam aplicadas ao trafego.

Os firewalls de aplicativos vao um passo além, analisando os dados transmitidos,
0 que permite que o trafego de rede seja comparado com as regras de firewall
especificas para servigcos ou aplicativos individuais. Eles também sdo conhecidos como
firewalls baseados em proxy. (ANICAS, 2015)

Um Firewall em software ¢ uma aplicacdo de seguranga para 0os computadores.
Os computadores de hoje, j& vem com um firewall de software instalado por padréo.
Utilizam um grupo de regras que fazem o controle do trafego das informacbes do
aparelho. Estas regras podem ser modificadas, aumentando ou diminuindo ainda mais a
seguranga do dispositivo. O Firewall pode ser tanto em hardware quanto em software.
(BEAL, 2019)

Os firewalls de hardware podem ser adquiridos como um produto independente,
mas, mais recentemente, os firewalls de hardware geralmente sdo encontrados em
roteadores de banda larga e devem ser considerados uma parte importante do sistema e
da configuracao da rede, especialmente para qualquer pessoa em uma conexdo de banda
larga. Os firewalls de hardware podem ser eficazes com pouca ou nenhuma
configuracdo e podem proteger todas as maquinas em uma rede local. A maioria dos

firewalls de hardware terd& no minimo quatro portas de rede para conectar outros
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computadores, mas para redes maiores, estdo disponiveis solugdes de firewall de rede
comercial. (ALECRIM, 2019)

Um firewall de hardware usa filtragem de pacotes para examinar o cabecalho de
um pacote e determinar sua origem e destino. Essas informacdes sdo comparadas a um
conjunto de regras predefinidas ou criadas pelo usuario que determinam se o pacote
deve ser encaminhado ou descartado.

Vangie Beal (2019) complementa que como ou em qualquer equipamento
eletrébnico, um usuario de computador com conhecimentos gerais de computador pode
conectar um firewall, ajustar algumas configuragdes e fazé-lo funcionar. Para garantir
que seu firewall esteja configurado para seguranca e protecdo ideais, 0os consumidores
sem duvida precisardo aprender os recursos especificos de seu firewall de hardware,
como habilita-los e como testd-lo para garantir que ele faca um bom trabalho de
proteger sua rede.

Nem todos os firewalls sdo criados iguais e, para isso, € importante ler o manual
e a documentacdo que acompanham o seu produto. Além disso, o site do fabricante
geralmente fornece uma base de conhecimento.

Para testar a seguranca do firewall de hardware, vocé pode adquirir software de
teste de terceiros ou pesquisar na Internet um servicgo gratuito de teste de firewall online.
O teste do firewall € uma parte importante da manutencéo para garantir que seu sistema
esteja sempre configurado para a protecdo ideal. (TECMUNDO, 2010)

J& os Firewalls de software para usuarios domésticos individuais, a opcdo de
firewall mais popular € o firewall de software. Os firewalls de software estdo instalados
no seu computador (como qualquer software) e vocé pode personaliza-lo; permitindo a
vocé algum controle sobre seus recursos de fungédo e protecdao. Um firewall de software
protegerd seu computador de tentativas externas de controlar ou obter acesso ao
computador e, dependendo da sua escolha de firewall de software, também podera
fornecer protecdo contra os programas de Trojan e worms de email mais comuns.
Muitos firewalls de software possuem controles definidos pelo usuéario para configurar o
compartilhamento seguro de arquivos e impressoras e bloguear aplicativos ndo seguros
de executar no seu sistema. Além disso, os firewalls de software também podem
incorporar controles de privacidade, filtragem da Web e muito mais. A desvantagem dos
firewalls de software é que eles protegerdo apenas o computador em que estdo
instalados, e ndo uma rede; portanto, cada computador precisara ter um firewall de
software instalado. (TECMUNDO, 2010)
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Como os firewalls de hardware, ha um grande nimero de firewalls de software
para escolher. Para comegar, vocé pode ler as revisdes dos firewalls do software e
pesquisar o site do produto para obter algumas informacdes primeiro. Como o firewall
do software sempre estara em execu¢do no computador, anote os recursos do sistema
necessarios para a execucdo e as incompatibilidades com o sistema operacional. Um
bom firewall de software estara em execucdo em segundo plano no seu sistema e utiliza
uma pequena quantidade de recursos do sistema. E importante monitorar um firewall de
software uma vez instalado e baixar as atualizacGes disponiveis do desenvolvedor.
(BEAL, 2010)

2.5.1 Firewalls de proxima Geragdo - (NGFWS5s)

Um firewall de proxima geracdo (NGFW) entra na terceira geracdo das
tecnologias de firewall disponiveis em software ou hardware, onde tem como objetivo
barrar ataques de nivel mais elevado, aplicando politicas de seguranca e acessos, nos
niveis de portas e dispositivos.

NGFWs normalmente  apresentam  fung¢bes  avancadas, incluindo:
conscientizacdo de aplicativos, sistemas integrados de prevencgdo de intrusbes (IPS),
conscientizacao de identidade - controle de usuério e grupo, modos de ponte e roteado, e
a capacidade de usar fontes externas de inteligéncia. (ROUSE, 2018)

Dessas ofertas, a maioria dos firewalls de Gltima geracédo integra pelo menos trés
funcgdes basicas: recursos de firewall corporativo, um sistema de prevencdo de intrusdes
(IPS) e controle de aplicativos.

Assim como a introducdo da inspecao de estado nos firewalls tradicionais, 0s
NGFWs trazem um contexto adicional ao processo de tomada de decisbes do firewall,
fornecendo a capacidade de entender os detalhes do trafego de aplicativos da Web que
passam por ele e tomar medidas para bloquear o trdfego que pode explorar
vulnerabilidades. (CARRION, 2018)

Os NGFWs combinam muitos dos recursos dos firewalls tradicionais - incluindo
filtragem de pacotes, conversdo de endereco de rede (NAT) e conversdo de endereco de
porta (PAT), bloqueio de URL e redes privadas virtuais (VPNSs) - com a funcionalidade
de qualidade de servigo (QoS) e outros recursos que ndo sdo encontrados nos firewalls
tradicionais. 1sso inclui prevencgéo de intrusdes, inspec¢do SSL e SSH, inspe¢éo profunda
de pacotes e deteccdo de malware com base na reputacdo, além de conhecimento do

aplicativo.
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Esses recursos especificos de aplicativos tem como objetivo impedir o crescente
namero de ataques de aplicativos que ocorrem nas camadas 4-7 do modelo de rede OSI.
(ROUSE, 2018)

Os diferentes recursos dos firewalls de Ultima geracdo se combinam para criar
beneficios exclusivos para os usuarios. Os NGFWSs geralmente conseguem bloquear o
malware antes que ele entre na rede, algo que ndo era possivel anteriormente.

Os NGFWs também estdo melhores equipados para lidar com ameagas
persistentes avancadas (APTs), porque podem ser integrados aos servicos de
inteligéncia de ameacas. Os NGFWSs também podem oferecer uma opgdo de baixo custo
para empresas que tentam melhorar a seguranca basica do dispositivo através do uso de
reconhecimento de aplicativos, servigos de inspecao, sistemas de protecdo e ferramentas
de reconhecimento.

Margaret Rouse (2018) acredita que o NGFW e os firewalls tradicionais tenham
0 objetivo de proteger os ativos de rede e dados de uma organizacéo, eles também tém
varias diferencas.

As principais semelhancas incluem a filtragem estatica de pacotes para bloguear
pacotes no ponto da interface com o trafego de rede. Ambos também tém a capacidade
de fornecer inspecdo de pacotes com estado, tradugdes de enderecos de rede e porta, e
podem configurar conexdes VPN.

Uma das diferencas mais importantes entre os firewalls tradicionais e de tltima
geracdo é que os NGFWs oferecem uma funcdo de inspecdo profunda de pacotes que
vai além da inspecdo simples de portas e protocolos, inspecionando os dados
transportados em pacotes de rede. Outras diferencas importantes sdo que 0s NGFWSs
adicionam inspecdo no nivel do aplicativo, prevencao de intrusGes e a capacidade de
atuar nos dados fornecidos pelos servi¢os de inteligéncia de ameacgas. (CARRION,
2018)

Além disso, os NGFWs estendem a funcionalidade tradicional de firewall do
suporte a NAT, PAT e VPN para operar tanto no modo roteado - no qual o firewall se
comporta como roteador - quanto no modo transparente - no qual o firewall se comporta
como um coletor de informacgdes quando verifica pacotes - enquanto também integra
novas tecnologias de gerenciamento de ameacas.

Esses firewalls de dltima geragdo (NGFWSs) foram criados para uma era
diferente. Oito a dez anos atras, as empresas ainda dependem amplamente da construcéo

de um perimetro em torno da rede para bloquear malware. (ZURIER, 2017)
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Chris Rodriguez, analista sénior da industria na Frost & Sullivan que cobre o
mercado de NGFW, afirma que ndo é mais uma estratégia abrangente.

"Um firewall é apenas um dos muitos sensores que as empresas podem lancar
hoje”, diz ele. "Um firewall ndo é um objetivo final. Ele deve trabalhar em conjunto
com o gerenciamento de terminais e a analise de ameacas. E ai que as anélises de big
data e seguranga se tornam importantes”.

Hoje, as empresas administram redes em ambientes fisicos e virtuais e os dados
sdo executados na nuvem. Os funcionarios também sdo mais moveis, portanto, o
conceito de construir um fosso ao redor do perimetro ndao funciona mais. Os
funcionarios trabalham em todo o mundo, portanto, estdo muito além do alcance dos
tipos convencionais de firewalls no data center.

"As redes estdo constantemente mudando na velocidade da inovacao
tecnoldgica", diz Samantha Madrid, chefe de marketing de produtos de seguranca de
rede da Palo Alto Networks. "E fundamental que sua seguranca continue, para que nio
haja falhas na protecéo”.

"A automacdo e a integracdo sdo o que realmente & importante aqui”, diz
Madrid. "E da perspectiva do firewall, as empresas precisam garantir que seus firewalls
possam ser executados em ambientes de nuvem publica e privada”.

O malware para dispositivos moveis ganhou forca e se tornou uma area de maior
atencdo, de acordo com Don Meyer, chefe de marketing de produtos de data center da
Check Point Software Technologies. A plataforma Mobile Threat Prevention da
empresa, que detecta aplicativos mal-intencionados em dispositivos iOS e Android, cria
0S mesmos recursos de deteccdo e prevencdo de ameacas para dispositivos moveis que
0S NGFWs.

Meyer acredita que, embora os NGFWSs ainda sejam relevantes, como eles se
integram a outros recursos de deteccdo de ameacas e gerenciamento de pontos de
extremidade faz toda a diferenca. O software SandBlast Zero-Day Protection da
empresa - que se integra aos seus firewalls - detecta e corrige ataques de dia zero e
ameagcas persistentes avancadas no nivel da CPU, ou na fase de exploragdo, antes que 0s
autores de malware possam empregar técnicas de evasdo. (ZURIER, 2017)

Os firewalls ndo podem ser tratados como apenas um item da caixa de selecdo
em uma longa lista de compras de infraestrutura, diz Dave Stuart, diretor de marketing
de produtos para seguranca de rede da Cisco Systems. Em vez disso, eles precisam

oferecer conhecimento contextual sobre infec¢cdes em potencial - ndo apenas alertando a
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equipe de TI de que estdo vendo ameacas, mas também informando se essas ameacas
sdo prejudiciais. "O setor tem sido bom em proteger ameacas conhecidas. O que é
necessario hoje sdo produtos que possam identificar ameacas desconhecidas”, diz
Stuart. (ZURIER, 2017)

De acordo com Esdrar Moreira (2016), sdo 5 itens que os melhores Firewall
Corporativos deveriam ter, entre eles estéo:

O controle unificado de aplicagdes, navegacdo web e usuarios € necessario para
que uma empresa além de descobrir a quem se destina cada trafego que passa pela rede,
também garanta que somente quem tem autorizacdo, seja ela pessoa ou aplicativo
autorizado tenham o acesso aberto ao destino. Por esse motivo € imprescindivel que o
firewall tenha um controle de gerenciamento unificado das politicas e filtros de acesso,
baseados em: aplicaces, filtros web e usuarios.

Esse recurso permite ao administrador de TI gerenciar todos as politicas em um
unico lugar, oferecendo ao administrador facilidade e velocidade para criar, filtrar e
classificar todas as politicas e regras da seguranca da rede.

A camada humana da tecnologia, conta com politicas corporativas atuais que
fecham a rede e formem diversas barreiras de seguranca nas suas redes, porém diversas
vezes esquecem o principal elemento da seguranca e também o mais critico e mais
fragil: o humano. Pois a Seguranca de uma organizacao deve ser tdo forte quanto seu elo
mais fraco — o usuario. (MOREIRA, 2016)

Para ser um bom firewall é preciso controlar os acessos dos usuérios na rede,
com a tecnologia de controle na camada 8, adicionada a partir de uma necessidade de
monitorar e controlar a identidade humana de um usuario como um requisito de
seguranca em regras de firewall.

A camada 8 da tecnologia trata diretamente a identidade do usuario como uma
camada humana em seus protocolos de rede. Permitidos aos gestores a identificar e
tomar as devidas acOes nas atividades destes usuarios no uso da internet, permitindo a
elaboracéo de relatérios especificos e detalhados de suas acoes.

A visibilidade instantanea, onde administrador de rede necessita ter rapido
acesso a tudo o que acontece com seu firewall, por isso esse equipamento deve exibir
status em tempo real de desempenho de seu sistema, servigos, conexdes e outros
parametros.

Os itens precisam ser de facil entendimento e clicaveis, e a cada clique

revelando mais detalhes e informagdes. O painel principal necessita a fornecer diversas
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ferramentas de monitoramento e status de rede para que o administrador utiliza para
identificar problemas de forma rapida como: captura de pacotes, o acesso de linha de
comando, ping, rotas, etc. (ALECRIM, 2018)

Seguranca sincronizada: Hoje em dia os cibercriminosos tem seus ataques cada
vez mais direcionados e perigosos do que nunca. Um firewall corporativo necessita
estar apto a realizar a protecdo do ambiente contra esses ataques e também novos
ataques que podem a existir.

Um firewall necessita ter a integracdo sincronizacdo com um antivirus
corporativo. Estes recursos permitem que haja uma troca de informac6es e um controle
mais agudo e detalhado sobre novas ameagas. Essa sincronia, oferece uma nova camada
de protecdo para a rede e seus dispositivos, fazendo com que o administrador de TI
utilize menos tempo para resolver problemas relacionadas a seguranca.

Gestdo e protecdo das redes wireless: Onde cada vez mais os ataques a redes
wireless estdo acontecendo. Sdo mais de 18000 ataques registrados diariamente. Eles
costumam ser executados por links de anuncio online, que direcionam os utilizadores
para sites com scripts infectados, e tem como tarefa roubar as informaces das vitimas e
conseguir acesso remoto aos seus dispositivos. (ZURIER, 2017)

E necessario em um firewall gerenciar e monitorar todas as redes e antenas sem
fio de uma empresa, por meio de um controlador na prépria interface do firewall. Deve
ser permitido ao administrador nesse painel a realizar configura¢bes como: criar redes
independentes, até mesmo isolar dispositivos que acessam a rede, e suportar diversos
SSIDs por réadio, dentre eles SSIDS ocultos e encriptacdo. (MOREIRA, 2016)

2.5.2 A Sophos

A Sophos é uma fabricante de hardware e software no ramo da ciberseguranca,
incluindo entre seus principais produtos firewall XG, antivirus, antispyware, antispam,
controle de acesso de rede, software de criptografia e prevengéo contra perda de dados
para dispositivos, servidores para protecdo de e-mail e filtro para gateways de rede.

Fundada em 1985 pelo Dr. Jan Hruska e Dr. Peter Lammer, a Sophos é uma
empresa privada com sede em diversos lugares ao redor do mundo entre eles Abingdon,
Oxfordshire, Inglaterra e Burlington, Massachusetts, Estados Unidos. A empresa possui
também escritorios na Australia, Benelux, Canadé, Franca, Alemanha, Austria, Italia,

Japdo, Singapura e Espanha. A empresa tem em media mais de 1.800 funcionarios
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espalhados por todo o mundo. Diferente de outras empresas da &rea de seguranca, a
Sophos mantém seu foco sempre no mercado empresarial. (SOPHOS, 2017)

A Sophos atende mais de 100 milhGes de usuarios em mais de 100 mil empresas,
em 150 paises. Diante da sua reputacdo nos quesitos de confiabilidade e inovacdo a
Sophos é uma das empresas lideres quando se trata em Ciberseguranca, estando entre as
trés principais empresas no Quadrante Magico do Gartner.

As solugdes criadas pela Sophos permitem que a empresa proteja a sua
infraestrutura de rede, como computadores e servidores virtuais, do trafego web mal
intencionado, aos servicos de e-mail utilizados em aparelhos mdveis, onde todos os
dados de uma empresa podem ser mantidas longe de risco devido as ferramentas de alta
performance e com atualizacdes regulares, oferecidas pela Sophos para estar sempre se
protegendo contra novos tipos de ataques, e malware.

Nos dias atuais Sophos contém uma lista grande de clientes. Empresas de
diversos setores fazem utilizacdo das ferramentas de seguranca digital oferecidas pela
empresa fundada em Oxford, no Reino Unido. Entre os principais clientes estdo: Pixar;
Under Armour; Ford; Toshiba. (SOPHOS, 2017)

Tendo em vista que as solugbes utilizadas pelas corporagdes mencionadas
acima, sdo completas. Onde permite aos gestores implementar programadamente e gerir
regras de firewall para a seguranca de forma simplificada com um controle maximo e
um baixo custo. Desse modo o negdcio pode contar com um ambiente robusto e sempre
confiavel. (GIMENES, 2018)

2.5.3 Sophos XG Firewall

Para a realizacdo deste experimento foi utilizado a ferramenta Sophos XG
firewall, ao qual € um termo que se refere a uma Unica solugcdo com diversos recursos
embutidos. (SOPHOS, 2017)

O XG Firewall disponibiliza um gerenciamento completo e em tempo real da
sua rede, e sua seguranca, de forma que fique facil o entendimento, oferecendo
relatorios de acesso e quem 0s acessa e também qual o perigo que aquele tipo de acesso
traz a sua rede. Apresenta um sistema um gerenciamento completo no controle de
contetdo a ser acessado dentro da empresa, que com apenas alguns cliques é possivel
bloquear ou liberar acesso a determinados sites.

Dentre suas ferramentas de seguranca, temos como principais o Sistema de

Prevencao de Intrusdo (IPS), que analisa o trafego de tudo que € acessado dentro da rede
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com o intuito de localizar e bloquear as exploragdes das vulnerabilidades do sistema.
Outra ferramenta principal oferecida pelo Firewall XG é o Advanced Threat Protection
(ATP), com o objetivo de capturar e identificar os dispositivos da rede comprometidas
por ameacas avancadas que tenham passado dispersos pela seguranca da rede, que ao
detectar o trafego com o perfil de tentativas de invasdo, ou estacfes que tentam o
mesmo notifica o administrador e realiza o bloqueio. (SOPHOS, 2017)

O firewall conta também com o servico de VPN de diversas maneiras,
disponibilizando conexdes de clientes como aplicativos de conexdo SSL, e também
interligacGes entre unidades (IPSec). Junto a isso traz consigo um servigo de
autenticacdo de rede, com integracdo com diversos servidores de autenticagdo como
Active Directory.

A solucdo da Sophos é oferecida tanto e hardware como software, abaixo temos

uma imagem de um dos modelos do Sophos XG Firewall

Figura 8: Modelo de Firewall Sophos XG 230 (SOPHOS)

8 x GE copper -fixed
Incl. 2 bypass pairs

COM Port (RU45) 2 x GE SFP+ - fixed
IPMI MGMT Port

| S 2 38882 EEER leaaa’ |

2xUSB3.0

) - . 2 x expansion bay (shown with
Multi-function LCD Micro USB optional FleXi Port module)

Fonte: (SOPHOS, 2019)

2.5.4 Politica de acesso

Uma politica de uso da internet fornece aos funcionarios regras e diretrizes sobre
0 uso apropriado dos equipamentos de acesso a internet no ambito empresarial. Ter essa
politica em pratica ajuda a proteger o negdécio e o funcionario, pois o funcionario estara
ciente de que a navegacdo em determinados sites ou o download de determinados

arquivos é proibida e que a politica deve ser respeitada ou que pode ter sérias
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repercussdes, levando a trazer maiores riscos de seguranga para 0S negocios como
resultado de negligéncia do funcionario. (GFI, 2015)

Com uma politica de acesso mal definida os usuarios podem ceder o acesso a
rede a hackers com intencéo de roubar e destruir os dados da empresa, fazendo com que
0 impacto no negdcio seja de alto risco, pois uma empresa com seus dados vazados ou
roubados além de multas ficam inoperantes deixando de produzir, causando um grande
impacto no resultado final.

Para definir o que sera bloqueado e o que sera liberado para acesso na rede, deve
se realizar uma analise nos contetidos acessados pelas equipes, definindo a partir dessas
diretrizes quais sdo os tipos de servicos e conteldos necessarios para as atividades na
empresa, e quais fazem com que os usuarios ficam dispersos. Antes de comecar a
bloquear os conteddos é necessario identificar o que os colaboradores costumam
acessar, e entdo a partir dessa analise definir as politicas de acesso a internet, para evitar
que os bloqueios interfiram na producéo das tarefas dos usuérios.

Para definir uma politica de acesso é necessario entender a coeréncia, pois ha
tipos de conteudo que devem ser bloqueados inevitavelmente, mas de outro lado, temos
alguns sites que precisam estar acessiveis a algumas pessoas, dependendo de setores,
cargos ou horarios especificos, de acordo claro com a responsabilidade de cada usuério,
e também para um descanso e relaxamento durante intervalo dos usuéarios. (CEG
INFORMATICA, 2019)

3 METODO

Do ponto de vista de sua natureza, esta € uma pesquisa aplicada, que tem como
proposta produzir conhecimentos e aplicar seus resultados para contribuir com a solucéo
de um problema encontrado na realidade. (BARROS; LEHFELD, 2000, p.78)

Trata-se de uma pesquisa qualitativa, que tem como finalidade determinar
conceitos e teorias de forma expressiva, utilizar adequadamente as técnicas de coleta de
dados e analisar de forma especifica e contextualizada todo o material pesquisado.
(MINAYO, 2008)

Ja na visdo de seus objetivos, esta pesquisa caracteriza-se por uma pesquisa
experimental, pois nela “determinamos um objeto de estudo, selecionamos as variaveis
que seriam capazes de influencié-lo, definimos as formas de controle e de observagdo
dos efeitos que a varidvel produz no objeto”. (PRODANOV; FREITAS, 2013)
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Para realizar essa pesquisa foi utilizado a ferramenta o XG firewall (Next
Generation) da Sophos. O Sophos XG firewall oferece um gerenciamento completo e
em tempo real de tudo que passa dentro de sua rede. Ele conta com acesso a relatdrios
em tempo real, podendo tomar diversas acdes ao que esta passando na sua rede. Este
firewall possui um sistema de gerenciamento de politicas de acesso bem dindmico e de
facil entendimento, o qual é possivel bloquear e liberar acesso a qualquer tipo de
contetdo web.

Diante dos recursos providos por esta ferramenta, foram realizados comparativos
em uma empresa X, com o intuito de visualizar a diferenca do consumo de internet
antes e depois das implementacgdes de seguranca e politicas de acesso no Firewall, sendo
monitorado quais foram as aplicacdes e as categorias de acesso mais acessadas durante
os dois periodos aplicados. No primeiro momento o Firewall ficou apenas em modo
gateway do modo que possui todo o gerenciamento da rede, porém sem a aplicacdo de
policias de acesso, apenas monitorando e recolhendo as informacdes do que se era
acessado, sem haver a implementacdo de nenhuma politica de acesso.

Em um segundo momento foi aplicado as politicas de acesso, blogueando sites
como Facebook, Instagram, jogos online e outros contetdos que ndo eram considerados
produtivos para o horério e local de trabalho, apenas deixando liberado contetdos
categorizados como improdutivos para usuarios especificos. A analise dos dados foi
realizada utilizando o relatério desta ferramenta, onde foi realizado a comparacédo de
quais foram os acessos antes e depois da aplicacdo de politicas de acesso no Firewall.

As politicas de acesso foram definidas a partir da apresentacdo de um primeiro
relatorio aos decisores da empresa, ao qual o firewall foi aplicado, tendo realizado os

bloqueios e liberacdes conforme o indicado pelos mesmos.

3.1 ESTUDO DE CASO

Esse estudo foi realizado diante de um ambiente em producéo de uma empresa,
com mais de 15 unidades utilizando o firewall como gateway de navegacao principal,
com um namero médio de 80 usuérios utilizando simultaneamente.

Neste primeiro relatorio iremos visualizar o periodo de coleta de informacGes do
equipamento, apenas monitorando tudo que era acessado no ambiente, para apresentar
um relatério aos decisores do negdcio e a partir das indicacOes, trabalhar em uma

politica de acesso, que ndo interfira no trabalho e producdo dos colaboradores, e
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também para trazer seguranca e integridade para a rede e seus usuérios, utilizando boas
praticas de TI.

O relatorio foi utilizado a partir da ferramenta de firewall da empresa Sophos, o
XG Firewall, modelo XG 135 rev.3, versdo 19.5 mr. 7.

Abaixo podemos visualizar os relatorios de acesso antes das politicas de acesso

serem aplicadas na rede:

Grafico 1: Aplicacbes mais acessadas antes da implementacéo da politica de acesso

Applications

Secure Socket Layer Protocol

‘-— ZIP File Download
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TCP:143

\ \V\ Multi Thread File Transfer

Facebook Website \
Others /

Youtube Website j

Windows Update

WhatsApp File Transfer

Application/p... Category Risk Bytes Percent
Secure Socke... Infrastructure 325.07GB 32.51%
Facebook We... Social Networ... 206.65 GB 20.67 %
Others Unclassified ? 125.01GB 1222%
Youtube Web... Streaming Me... 98.57 GB 9.86 %
WhatsApp Fil... Mobile Applica... 62.46 GB 6.25%
Windows Upd... Software Upd... 46.68GB 467 %
Multi Thread F... File Transfer 429 GB 429 %
TCP:143 Unclassified ? 40.25GB 4.03%
HTTP General Intern... 39.68 GB 3.97%
ZIP File Downl... FileTransfer  [NGN 12.64 GB 126%

Fonte: Elaborada pelo autor

Neste grafico, é possivel visualizar as aplicagdes mais acessadas, onde podemos
verificar que temos como aplicacdo mais acessada o protocolo Secure Socket Layer
(SSL), em seguida temos o Facebook com mais de 200 GB de acesso, seguido de

Youtube, Transferéncia de arquivo de Whatsapp, e atualizagdo do windows.
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Grafico 2: Categorias de aplicagdo mais acessadas antes da implementagao da politica de

acesso

Application categories

Infrastructure
Social Networking ——— ‘
) ‘-"—-i_‘— Others
Remote Access
/ . \- General Internet
\ Software Update
Mobile Applications

Streaming Media

Unclassified File Transfer
Category Bytes Percent
Infrastructure 339.81GB 3398%
Social Networking 211.59GB 2116 %
Streaming Media 10745 GB 10.75 %
Unclassified 81.65GB 817 %
File Transfer 68.22 GB 6.82 %
Mobile Applications 65.74 GB 6.57 %
Software Update 51.93GB 519%
General Internet 48.84 GB 4.88 %
Remote Access 74GB 0.74 %
Others 17.28 GB 173%

Fonte: Elaborada pelo autor

Neste outro grafico, é possivel visualizar as categorias de aplicacdo mais
acessadas, onde temos como categoria mais acessada infraestrutura, em seguida redes
sociais com 211 GB de acesso, em seguida streaming media, Transferéncia de arquivo,

em seguida aplicacdes moveis.



Grafico 3: Dominios da web mais acessadas antes da implementacdo da politica de acesso
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rl---sn-585uvuxjcg-
2vSe.googlevideo.com
r2---sn-585uvuxjcg-
2v5e.googlevideo.com _\

r1---sn-SBSuvuxjcg- 7

2v5e.gvtl.com

177.36.33.50

Domain Bytes

video fgel2-1 fna fbcdn.net 6746 GB
scontent.fgel2-1fna fbed.. S2.98GB
media fgel2-1 fna whatsa.. 3843GB
instagram.fgel2-1 fnafbc.. 38.39GB
r2---sn-S85uvuxjcg-2vSe.. 3544G8
rl---sn-S8Suvuxjcg-2vSe.. 32.11GB
r2---sn-58Suvuxjcg-2vSe.. 30.89 GB
rl---sn-S8Suvuxjcg-2vSe.. 28.31GB
177.36.33.50 2791GB
Others 269.37GB

[ media.fgel2-1.Mna.whatsapp.net

scontent.fgel2-1.Mna.Mbedn.net

‘— video.fgel2-1.Mna.fbcdn.net
\~ Others

Percent

10.86 %
853%
6.18%
6.18 %
S7%
S17%
497 %
45S6%
449%
3987%

Fonte: Elaborada pelo autor
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No grafico acima € possivel visualizar os dominios de acesso Web com maior

namero, entre eles temos dominios do Facebook, Instagram e Whatsapp.
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Grafico 4: Categorias da web mais acessadas antes da implementacdo da politica de acesso

Web categories

Information Technology

SITES_LIBERADOS —

N
/ \E,\‘ Others

: : General Business

SocialNetworking = / \ Content Delivery

Search Engines Advertisements

IPAddress Dynamic DNS & ISP Sites

Category Hits Percent
Information Technology. 2651145 3645%
SITES LIBERADOS 1412002 1941 %
Social Networking 705774 97%
Search Engines 342202 471 %
|PAddress 281561 3.87%
Dynamic DNS & ISP Sites 261015 3.59 %
Advertisements 239195 3.29%
Content Delivery 220516 3.03%
General Business 196560 27%
Others 962897 1323%

Fonte: Elaborada pelo autor

No gréfico acima podemos visualizar as categorias de web mais acessadas, como
principal categoria com mais de 35% de acesso temos a tecnologia da informacdo, em
seguida sites liberados, como bancos e governo, seguido por redes sociais € mecanismos

de busca.
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Gréfico 5: Paises mais acessados antes da implementacdo da politica de acesso

Destination countries

Brazil

oo Others
Netherlands
France

Canada
European Union

Reserved

\ Ireland
Luxembourg
United States

Destination country Bytes Percent
Brazil 580.07 GB 59.01%
5 United States 272.93GB 27.3%
== Luxembourg 71.65GB 717 %
i § lreland 25.7GB 257%
Reserved 14.01GB 14%
B European Union 7.23GB 072 %
[} Canada 5.53GB 055%
[ 1 FErance 3.52GB 035%
= Netherlands 1.87GB 019%
Others 7.39GB 0.68%

Fonte: Elaborada pelo autor

7

Neste outro grafico é possivel visualizar os paises de destinos com maior
namero de acesso, tendo como principal pais o Brasil, sequido pelos Estados Unidos e

Luxemburgo.



Figura 9: Aplicagdes de alto risco

TOR Proxy
SoftEther VPN

Psiphon Proxy,

WhatsApp

Firefox Update
Gtalk Android
ETP Base

Application/pr...

ZIP File Downl...
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RAR File Down...

High-risk applications

TOR Proxy ™= 505.88MB

Download mmmms s s e 2e G B

P SoftEther VPN ' 1.37MB

] Psiphon Proxy '3.26KB

o ZIPFile

© EXEFile Download ! 3.29GB
8 WhatsApp 1.56GB
© RAR File Download === 1.24GB
2 Firefox Update ==m 876.96MB
Q Gtalk Android m 399.26MB
= FTP Base 139.25MB |

(=1

<

Obytes 261GB 522GB 782GB 1043GB 13.04GB
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4s

757
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86480
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32541
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= A= Qa

Bytes

Bytes

505.88 MB
137MB
3.26 KB
12.64GB
3.29GB
156 GB
124GB
876.96 MB
399.26 MB
39.25MB

Fonte: Elaborada pelo autor
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Esse grafico traz as aplicacBes acessadas com maior risco para a rede, tendo o

Proxy TOR como principal seguido de SoftEtcher VPN, Psiphon Prox, Download de

arquivos zip, e de arquivos executaveis.

Figura 10: Relatdrio geral de acesso da rede
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Applications & web Email Web admin console logins
Users & data transfer « Mails processed 0 e Successful 0

» User count:

o

* Spammails : 0 e Failed 0

« Total user data transfer

=}

« Virus mails blocked 0 System

User applications Network & threats # System restarts: 0

« Applications accessed : 19644 VPN Updates
» High-risk applications accessed 21 e VPN connections 0 e Firmware updates installed : 0
« App risk score (out of 5) 092 VPN traffic (L2TR,PPTP) 0 e Pattern updates installed 0
« Blocked applications: 38 RED
» Application data transfer : 98981 GB e REDusage oB
Web Wireless
* Web domains accessed : 26194 e Wireless AP count : o
* Web domains blocked : 0 55D count: o
» Objectionable web domains accessed : 307 e Maxclients perSSID: )
* Web data transfer B21.29GB e Avgclients per SSID 0
® Web virus: 0 IPS

Business applications « Intrusion attacks : o]

o

» Web server(s) count : + Emergency + critical attacks : ]

 Blocked web server requests :

o

Advanced threat protection
» Host count: 0
« Threat count : o

o Events: o

Fonte: Elaborada pelo autor

Este relatério apresenta de forma resumida todas as informac6es sobre o que foi
trafegado na rede, durante o periodo. Onde é possivel verificar mais 999 GB de trafego
em transferéncia de dados em aplicacbes web, ainda 26194 dominios web acessado e
621 GB de transferéncia web.

Apds a andlise dos graficos anteriores, e 0 levantamento do conteido acessado
na rede, foi criado um modelo de politica de acesso WEB para 0 ambiente empresarial,
visando bloquear, o que for de contetdo ndo produtivo para o negdcio, seguido por
decisOes dos gestores da empresa, ao qual se foi coletado os dados.

O modelo de politica WEB aplicada nesse ambiente foi o seguinte:

Este relatério apresenta de forma resumida todas as informac6es sobre o que foi
trafegado na rede, durante o periodo. Onde é possivel verificar mais 999 GB de trafego
em transferéncia de dados em aplicacGes web, ainda 26194 dominios web acessado e
621 GB de transferéncia web.

Apds a andlise dos graficos anteriores, e 0 levantamento do conteido acessado
na rede, foi criado um modelo de politica de acesso WEB para 0 ambiente empresarial,
visando bloquear, o que for considerado ndo produtivo, seguido por decisdes dos
gestores da empresa, onde os dados foram coletados.

Tomando como base a documentagdo do fabricante Sophos, o filtro de contetido
web e suas respectivas descri¢fes, onde foram utilizadas para sugerir uma politica de
acesso web. SOPHOS (2019)

Modelo de politica WEB aplicada no ambiente descrito neste trabalho:
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Categoria Descricéo Origem | Periodo | Protocolo | Acéo

Servigos Inclui site de bancos, e | Todos [Sempre | HTTP & | Permitir

Financeiros transagdes financeiras HTTPS

Governo Inclui sites do governo Todos | Sempre [ HTTP & | Permitir

HTTPS

Crime ativo Inclui sites para instruir [ Todos |[Sempre | HTTP & | Negar
ou dar conselhos sobre a HTTPS
realizacdo de atos ilegais;

Entretenimento | Inclui  sites  rédios, | Todos | Sempre [ HTTP & | Negar
televisdo, musicas e HTTPS
revistas

Jogos de azar Inclui sites de jogos de [ Todos |[Sempre | HTTP & | Negar
azar on-line ou sites de HTTPS
loteria

Jogos Sites para jogar ou baixar | Todos | Sempre [ HTTP & [ Negar
jogos HTTPS

Hacking Sites que fornecem | Todos |Sempre [HTTP & [ Negar
instrugoes sobre HTTPS
atividades ilegais

Pirataria Sites de | Todos | Sempre [HTTP & [ Negar

Intelectual compartilhamento de HTTPS
conteddos piratas

Audio ao vivo | Sites com &udio ao vivo | Todos | Sempre | HTTP & | Negar

HTTPS

Maconha Sites com conteudos | Todos | Sempre [ HTTP & [ Negar

relacionados a maconha HTTPS
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News Sites de noticias em geral | Todos | Sempre | HTTP & | Negar
HTTPS
Nudismo Sites com contetdos de | Todos | Sempre | HTTP & | Negar
nudismo HTTPS
Peer to Peer & | Clientes de [ Todos |[Sempre | HTTP & | Negar
Torrents compartilhamento de HTTPS
arquivos peer-to-peer
Caca e pesca Sites relacionados a caca | Todos | Sempre [ HTTP & [ Negar
e pesca HTTPS
Plagio Sites  destinados a|Todos |Sempre | HTTP & | Negar
conteudos de plagio HTTPS
Pro suicidio e [ Sites que provém de | Todos |Sempre [HTTP & [ Negar
auto-dane suicidio e automutilacdo HTTPS
Educacao Sites  relacionados a| Todos |Sempre | HTTP & | Negar
sexual discussdo sobre o uso da HTTPS
pilula
Sexualidade Sites para  produtos | Todos | Sempre [ HTTP & [ Negar
explicita adultos e brinquedos HTTPS
sexuais
Esportes Sites  destinados a|Todos |Sempre | HTTP & | Negar
materiais e contedos HTTPS
esportivos
Spyware e | Sites com conteudos | Todos | Sempre [ HTTP & | Negar
Malware categorizados como HTTPS

infectados

Fonte: Elaborada pelo autor

Junto ao modelo de politica WEB mencionado anteriormente, também foi criado

um modelo de politica de acesso a aplica¢des, conforme a necessidade da empresa.
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Categoria | Descricao Quem Periodo Acéo
Streaming | Aplicacbes que utilizam | Todos Sempre Negar
Media player para videos e

musicas, como  spotify,

Netflix
Yahoo Aplicagdes do Yahoo Todos Sempre Permitir
Youtube | Aplicagdes do Youtube Todos Sempre Negar
Redes Aplicagdes de redes sociais | Todos Sempre Negar
Sociais como facebook, instagram,

twitter
Jogos Aplicacdes de jogos, como | Todos Sempre Negar

free fire, 8ball, entre outros
Proxy e |Aplicagbes de VPN e [ Todos Sempre Negar
Tunel proxy, para desvio de

conexdes
P2P Aplicacdes de alto risco | Todos Sempre Negar

para a rede como o torrent

Fonte: Elaborada pelo autor

Apbs a coleta dessas informacgdes foram realizadas as aplica¢6es das politicas de

acesso, definidas juntamente com os decisores da empresa. Apds perceber o alto trafego

de acesso a internet, para conteudos nao produtivos do ponto de vista do negocio, foram

realizados os seguintes bloqueio de acesso.

Para um bloqueio para o acesso geral de todos os colaboradores foram criadas as

seguintes politicas WEB:

Figura 11: Politica de acesso WEB Sophos XG
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Fonte: Elaborada pelo autor

Nessa primeira politica de acesso geral aos colaboradores, foram definidos a
liberacdo das categorias de servicos financeiros, governos, e SITES LIBERADOS
como o site da propria empresa, servigos de frete ao qual é utilizado no ambiente
empresarial, entre outros sites que foram definidos como importantes no negécio.

Apds a liberacdo destes foram realizados os bloqueios das seguintes categorias,
crime ativo, entretenimento, jogos de azar, jogos, hacking, pirataria intelectual, dudio ao
vivo, maconha, noticias, nudismo, P2P e torrents, phishing e fraude, educacao sexual,
sexo explicito, esportes, spyware e malware, SITES_BLOQUEADOS como clicRBS e
facebook. E como politica padrdo as demais categorias web foram permitidas pelo
firewall.

Realizada a politica de acesso WEB, a todos os usuérios da rede, foi definido
também uma politica de aplicacdo para 0 mesmo, o qual pode se verificar abaixo:

Figura 12: Politica de acesso a aplicacoes (Straming Media)
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Fonte: Elaborada pelo autor

Uma das categorias de aplicacdo ao qual foram blogueadas foi a categoria de

streaming de media, ao qual encontra-se players de video e audio, como Youtube.

Figura 13: Politica de acesso a aplicagdes (Youtube, Yahoo)

Fonte: Elaborada pelo autor



55

Apos foi realizado a liberacdo do Yahoo, ao qual € categorizado em geral como
rede social, porém conta com servico de E-mail e era de utilizagdo da empresa. Foi

realizado também o bloqueio geral do Youtube.

Figura 14: Politica de acesso a aplicacOes (Redes Sociais)

Category

Fonte: Elaborada pelo autor

Foi blogueado a categorias de redes sociais, dentro dela encontra-se, Facebook,

Instagram, LinkedIn, Twitter, entre outras.

Figura 15: Politica de acesso a aplica¢des (Jogos)
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Fonte: Elaborada pelo autor

A categoria de jogos também foi bloqueada para o acesso em geral, dentre 0s

jogos nessa categoria encontram-se Free Fire, Xbox Live, jogos do Facebook.

Figura 16: Politica de acesso a aplicagdes (Proxy e Tunel, P2P)

Fonte: Elaborada pelo autor

E por altimo foi realizado o bloqueio das categorias de proxy e tanel, ao qual
encontram-se VPNs para desviar o trafego para a internet, e a categoria de P2P, ao qual

pode trazer risco a seguranca e integridade da rede.
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As politicas mencionadas acima foram definidas para os usuérios em rede e
geral, porém conforme a necessidade da empresa, foram feitas liberagbes a
determinados IPs, com direito a acesso liberado a internet como iremos mostrar nas
configuracdes abaixo.

A politica de IPs liberados foi solicitada pelo departamento de ti da empresa e
seus gestores, ao qual possui um numero de 20 IPs sem restricbes de acesso, a
conteudos que foram definidos acima para a rede em geral, dentre os IPs definidos estdo
os dispositivos dos gestores da empresa, e do departamento de TI, e para colaboradores
com cargo de geréncia.

Para os dispositivos liberados foram criadas as seguintes politicas de acesso
WEB:

Figura 17: Politica de acesso web liberados

AL Ar

11e 0

Fonte: Elaborada pelo autor

Foram bloqueadas as seguintes categorias, para os dispositivos liberados,
Hacking, nudismo, P2P e Torrent, Phishing e fraude educacdo sexual, sexo explicito,
Spyware e Malware. Mesmo os dispositivos sendo solicitados para ter liberacao total foi
mantido uma politica de acesso para manter a seguranca e a integridade da rede
bloqueando acesso a conteldos que sdo por onde temos 0s maiores numeros de
infeccdes de rede.

Para os mesmos dispositivos liberados, foi definida também uma politica de

aplicacdo, como podemos verificar abaixo:

Figura 18: Politica de acesso a aplicacoes (Proxy e Tunel)



Fonte: Elaborada pelo autor
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Foi realizado o blogueio da categoria proxy e tunel, para evitar desvios de

conexdes, e manter a navegacao principal pelo firewall.

Figura 19: Politica de acesso a aplicacgdes (P2P)

Category =

Fonte: Elaborada pelo autor

Outra categoria bloqueada foi a categoria de P2P onde se encontram aplicacfes

como Torrent que pode trazer riscos para a rede da empresa.

Sendo aplicadas as politicas mencionadas acima a seus respectivos usuarios foi

notavel a diferenca do que era acessado antes e depois, das aplicagdes das politicas

como poderemos verificar em seguida.

4 RESULTADOS E DISCUSSAO

Apos a aplicacdo das politicas de acesso, foi extraido um novo relatério do que

foi acessado de dentro da empresa, onde foi possivel identificar uma enorme queda no

acesso de contetido considerado improdutivo para a empresa, vamos analisar os graficos

abaixo:
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Grafico 6: Aplicactes mais acessadas ap6s a implementacéo da politica de acesso

Applications
/— Secure Socket Layer Protocol
< Internet Explorer 6
Others e \ i\-\\ tnstagram @ o
| \ Youtube Video Streaming
| 3 TCP:49883
- \\ HTTP
/ \ WhatsApp File Transfer
Windows Update TCP:143
Application/p... | Category Risk Bytes Percent
Secure Socke.. Infrastructure R 276.66 GB 4013 %
Others Unclassified ? 156.63 GB 2194 %
Windows Upd... Software Upd... 71.23GB 10.33%
TCP143 Unclassified ? 53.38GB 774%
WhatsApp Fil.. Mabile Applica... 48.57 GB 7.04%
HTTP General Intern... AN 28.35GB 411%
TCP:49883 Unclassified ? 19.04GB 276%
Youtube Vide.. Streaming Me... 1643GB 2.38%
Instagram Mobile Applica... 11.66GB 169%
Internet Explo.. General Intern... [EN 75068 1.09%

Fonte: Elaborada pelo autor

Esse primeiro grafico traz as aplicacBes mais acessadas apds a implementacédo
das politicas de acesso, no grafico anterior tinhamos o Facebook com mais de 200 GB
de acesso, ao qual no momento ndo é nem listado no grafico, Youtube no grafico
anterior estava com um consumo de 98 GB, apds a aplicacdo das politicas 0 mesmo
diminui para 16 GB, onde € notavel a diminui¢do também do quanto foi trafegado na

rede, pois limitando o acesso a determinados sites, 0 consumo também diminuiu.

Gréfico 7: Categorias de aplicacdo mais acessadas apés a implementacao da politica de acesso



60

Application categories

/- Infrastructure

NS Others
——
NN "V,/\ Instant Messenger
Remote Access

5 \\ Streaming Media
\- File Transfer
General Internet

\ Mobile Applications

Unclassified -/

Software Update /

Category Bytes Percent
Infrastructure 294.32GB 42.69%
Unclassified 136.83GB 19.85%
Software Update 7642 GB 11.08 %
Mobile Applications 62.65GB 9.09 %
General Internet 44.39GB 6.44 %
File Transfer 25.85GB 375%
Streaming Media 21.07GB 3.06%
Remote Access 8.25GB 12%
Instant Messenger 499GB 0.72%
Others 14.68 GB 214%

Fonte: Elaborada pelo autor

Neste outro grafico verificamos as categorias de aplicacdo mais acessadas, apos
a implementacdo das politicas de acesso, a categoria de infraestrutura continua como
lider de acesso, e diferente do relatério anterior ao qual as redes sociais era a segunda
categoria mais acessada com mais 200 GB de acessado, a mesma categoria, nem lista

entre as top 10 categorias de acesso.



Grafico 8: Aplicagdes mais blogueadas apds a implementacao da politica de acesso

Blocked applications

Facebook Website

Instagram Visual Media /

Gbridge VPN Proxy Twitter Website

Application/p... Category Risk Hits
Facebook We... Social Networ... 980161
Instagram Vis... Streaming Me... 272448
Gbridge VPN ...  Proxy and Tun... g 141311
Twitter Website Social Networ... 105263
Torrent Client.. P2P [ 5 | 95736
Others Unclassified ? 71638
Youtube Web... Streaming Me... 46686
Facebook Vid.. Streaming Me... 29083
NetFlix Website Streaming Me... 22019
Youtube Video... Streaming Me... 20008

> ‘*—"“\"-— Youtube Video Streaming
\ NetFlix Website

Facebook Video Playback
Youtube Website

\- Others
J Torrent Clients P2P

Percent

54.93 %
15.27 %
792 %
59%
5.37%
399 %
262 %
163 %
123%
112%

Fonte: Elaborada pelo autor
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Neste grafico é possivel visualizar as aplicacdes mais bloqueadas na rede, dentre

a principal categoria encontram-se o Facebook, com mais de 50% do que é bloqueado,

seguido de Instagram, Gbridge VPN e Twitter.
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Gréfico 9: Dominios da web mais acessados ap6s a implementacéo da politica de acesso

Web domains

rl---sn-585uvuxjcg-2vSe.gvtl.com definitionupdates.microsoft.com
r2---sn-585uvuxjcg-2v5e.gvtl.com
instagram.fria4-1.fna.fbcdn.net -\-\

i tlu.dl.delivery.mp.microsoft.co
au.download.windowsupdat... —\

cronos.intelbras.com.br

11.tlu.dl.delivery.mp.micro

/ m
media.friad-
soft.com \ 1.fna.whatsapp.net

Others ‘I

Domain Bytes Percent
media.friad-1.fna.whatsa.. 28.69 GB 979 %
tlu.dl.delivery.mp.microso.. 22.38 GB 7.64 %
definitionupdates.micros... 21.63 GB 7.38%
rl---sn-585uvuxjcg-2vSe.. 13.65GB 4.66%
r2---sn-585uvuxjcg-2vse... 13.33GB 4.55 %
instagram.friad-1.fna.fbc.. 10.53GB 3.59%
au.download.windowsup.. 9.58 GB 3.27%
cronos.intelbras.com.br 8.65GB 2.95%
11 .tlu.dl.delivery.mp.micr.. 7.76 GB 2.65%
Others 156.87 GB 50.16 %

Fonte: Elaborada pelo autor

Este gréfico traz os dominios da Web mais acessados ap0s a implementacdo da
politica de acesso, como é possivel visualizar o dominio com mais acesso é as
atualizagBes da Microsoft, tendo também uma enorme reducdo no acesso aos dominios
de Instagram, Facebook e Whatsapp.
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Grafico 10: Categorias da web mais acessada apds a implementacao da politica de acesso

i Information Technology

"\\\ Others
! General Business

/ ' \_ Dynamic DNS & ISP Sites
Social Networking Content Delivery

Web categories

SITES_LIBERADOS e

Software Updates

IPAddress Search Engines

Category Hits Percent
Information Technology 2443116 38.76 %
SITES LIBERADOS 1459096 2315%
Social Networking 529154 8.39%
|PAddress 285828 4.53 %
Search Engines 263960 419 %
Software Updates 169219 2.68%
Content Delivery 167951 2.66 %
Dynamic DNS & ISP Sites 153949 244 %
General Business 139531 221%
Others 692059 10.98 %

Fonte: Elaborada pelo autor

As categorias da web mais acessada apds a implementacéo da politica de acesso
como Tecnologia da Informacdo com 38,76% dos acessos, seguido dos
SITES_LIBERADOS com 23,15%, e Redes Sociais com 8,39% dos acessos.
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Figura 20: Categorias WEB bloqueadas

Blocked web categories
Sexually Explicit m
Games ! 42.23K
- Entertainment 3765K
o News 15.59K
& SITES_BLOQUEADOS 12.57K
E Spyware & Malware 4.8K
Sports 1735
Gambling 1303
Peer-to-peer & torrents 1148
0 10K 20K 30K 4oK 50K
Hits
Category Hits
Sexually Explicit 4zgiz
Games 42229
Entertainment 37647
News 15591
SITES BLOQUEADOS 12573
Spyware & Malware 4798
Sports 735
Gambling 303
Peer-to-peer & torrents 148

Fonte: Elaborada pelo autor
No grafico acima podemos visualizar as categorias da web mais bloqueadas pelo

firewall, ao qual encontram-se categorias como sexo explicito, jogos, entretenimento,

jogos de azar, esportes, P2P e Torrent.
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Grafico 11: Paises com mais acesso apés a implementacéo da politica de acesso

Destination countries

/— Brazil

~_— Others
\\ Ireland
\ Netherlands

/ \ Canada
E an U
United States BNt mion

Spain
\ Reserved
Luxembourg

Destination country Bytes Percent
Brazil 275.33 GB 39.94%
5 United States 24918 GB 36.14 %
— Luxembourg 56.75GB 823%
Reserved 38.02GB 5.51%
2= Spain 1946 GB 2.82%
I European Union 15.39GB 223%
i«l Canada 11.01GB 16%
—= Netherlands 8.04GB 117%
I ¥ Ireland 2.8GB 041 %
Others 13.47 GB 194%

Fonte: Elaborada pelo autor

Este grafico apresenta os paises mais acessados, onde temos o Brasil com 275,33
GB de trafego comparado ao primeiro cenario temos uma reducdo de mais de 300GB
de acesso apos a implementacdo das politicas, seguido de Estados Unidos com 249,18
GB de trafego e Luxemburgo com 56,75 GB, e Espanha com 19,46 GB.



Figura 21: Ataques de intrusdo

Intrusion attacks

TCP Timestamp is missing s s e 3y g 9K

Data sent on stream after TCP ... e 119.36K
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Fonte: Elaborada pelo autor

Neste grafico podemos visualizar os ataques de intrusao realizados na rede
durante o periodo, como podemos visualizar no gréafico temos diversas tentativas de
ataque onde todos séo identificados e barrados pelo firewall, esses ataques ocorrem por
motivos de acessos externos, tentativa de roubo de informagdes, acessos a sites
vulneraveis e infectados.

Figura 22: Resumo do relatério geral de tudo que foi trafegado na rede
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Applications & web Email ‘Web admin console logins
Users & data transfer » Mails processed : 19 e Successful:
o Usercount : 23 e Spam mails: 0 e Failed:
» Total user data transfer : 4381MB e Virus mails blocked : 0 System
User applications Network & threats * System restarts:
» Applications accessed : 15563 VPN Updates
» High-risk applications accessed : 24 VPN connections : 13 e Firmware updates installed :
o Apprisk score [out of 5] ; 052 VPN traffic (L2TPPPTP) : 0B e Pattern updates installed :
¢ Blocked applications : 85 RED
» Application data transfer : GB944GB e REDusage: 0B
Web Wireless
» Web domains accessed ; 28129 e Wireless AP count : 4]
« Web domains blocked : 913 e 5SIDcount: 0
» Objectionable web domains accessed : 169 e Maxclients per SSID: 0
» Web data transfer : 293.08GB e Avgclients per SSID : 4]
» Web virus: 0 IPS
Business applications o Intrusion attacks : 513326
* Web server(s) count : 0 e Emergency + critical attacks : 3399
» Blocked web server requests : 0 Advanced threat protection
» Host count : 4]
* Threat count : 0
e Events: 0
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Fonte: Elaborada pelo autor

Essa tabela apresenta o relatorio geral apos a implementacdo das politicas de acesso e
nele podemos visualizar uma enorme reducdo na transferéncia de dados de aplicacdo
onde tinhamos no primeiro ambiente 999,91 GB onde reduziu para 689,44 GB. Na
transferéncia de dados WEB, de 621,29 GB o consumo diminui para 293,08 GB de
trafego. Também medimos a quantidade de login dos usuarios administradores,
conexdes VPN, numero de ataques, nimero de dominios e aplicacdes acessadas.

5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo: a) Sugerir uma politica de uso de acesso a rede
e internet utilizando o Sophos XG Firewall; b) Através de uma politica de acesso,
manter a integridade, a disponibilidade e a confidencialidade das informacg0es de posse
da organizacdo; c) Apresentar solucbes que com a utilizacdo e configuragdo correta
podem ajudar a empresa a atingir os seus objetivos; d) Apresentar como as politicas de
acesso interferem diretamente na produtividade de seus colaboradores.

Através desse estudo de caso onde foi sugerido e aplicado a um ambiente
corporativo uma politica de acesso a rede e internet, onde foram feitos bloqueios de
conteudo classificados como improdutivos, e de alto risco para a rede. Como podemos
visualizar no Gréafico de n® 1 Aplicacbes mais acessadas antes da implementacdo da
politica de acesso, onde 0 acesso a contelldo ao qual ndo era considerado e classificado

como produtivo tinha alto ndmero de acessos. Nos graficos abaixo estda uma
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comparagao entre 0s acessos a internet antes e ap6s a implementacdo das politicas de
acesso sugeridas, onde podemos observar uma grande reducdo de acessos a conteudos
considerados e classificados como improdutivos para o ambiente empresarial, onde
além de termos um alto consumo de trafego de rede incluindo rende interna e externa,
ou seja, internet da empresa deixando o acesso consideravelmente mais lento, com base
na analise de trafego como um todo. Possivelmente inviabilizando a realizacdo de

tarefas do dia-a-dia dos colaboradores quando falamos em produtividade.

Grafico 12: Gréafico comparativo das aplicacGes

Grafico comparativo de aplicaces
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Fonte: Elaborada pelo autor

Neste primeiro grafico é possivel visualizar um comparativo do trafego da rede,
através do filtro de aplicacbes implementada em ambos os cenarios, ou seja, como as
politicas de acesso sugeridas aplicadas e sem a politica. Podemos verificar uma queda
na utilizacdo do Facebook, onde tinhamos 206,65 GB de trafego e apds o uso da politica
reduziu para 2,79 GB. O Youtube de 98,57 GB de trafego reduziu para 16,43 GB, o
protocolo SSL anteriormente a aplica¢do das politicas consumiu 325,07 GB e apds a
implementacdo passou para 276,66. Transferéncia de arquivos de WhatsApp consumia
62,46 GB e diminuiu para 48,57 GB, as atualizagbes do Windows de 36,68 GB
aumentou para 71,23 GB. As transferéncia de arquivos Multi-thread de 42,6 GB
diminui para 4,72 GB, o protocolo TCP: 143 de 40,25 GB aumentou para 53,51 GB, ja
0 protocolo HTTP diminuiu de 39,68 GB para 28,35 GB, e a ultima aplicagdo download
de arquivos ZIP de 12,64 GB de trafego reduziu para 4,4 GB.
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Se for observado somente as 10 aplicac¢des citadas acima, temos uma reducgéo de
trafego de dados na rede de 336,42 GB em 16 dias.

Gréfico 13: Grafico comparativo entre as categorias de acesso WEB

Grafico comparativo das categorias de acesso WEB
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Fonte: Elaborada pelo autor

No grafico acima onde observamos as categorias de acesso WEB mais acessadas
nos dois ambientes, onde o acesso a categoria da Tecnologia da Informacéo era de
2651145 acessos e passou para 2443116 acessos, ja os SITES LIBERADOS de
1412002 passou para 1459096 acessos, as Redes Sociais de 705774 acessos diminuiu
para 529154, a categoria de Motores de Busca de 342202 acessos passou para 263960, a
categoria de andncios de 239195 reduziu para 123002 acessos, outra categoria de
Entrega de Contetido de 220516 passou para 167951 acessos, e como a Ultima categoria,
Negocios em geral que de 196560 acessos diminuiu para 139531.

Através de um comparativo desenvolvido e apresentado neste trabalho foi
possivel observar que a utilizacdo do método proposto, traz grandes beneficios para o
ambito empresarial, pois além de limitar os usuarios a terem acesso somente a
conteudos permitidos, também reduz o trafego de rede na infraestrutura de tecnologia da
empresa, deixando assim a rede menos sobrecarregada, ou seja, menos GB
desnecessariamente filtrados, o que traz uma boa performance operacional aos
colaboradores diante da realizacdo de suas tarefas, sem travamentos e/ou infecc¢des de
virus, malware e ataques a rede e dispositivos.

Como é possivel visualizar na figura n® 21, que traz as 10 categorias web mais

blogueadas, acompanhamos inimeras tentativas barradas pelo Sophos XG firewall nas
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categorias que trazem risco para rede, como Spyware e Malware, sexo explicito, P2P e
Torrents. Ja no outro gréfico de n°® 8 , o gréafico das aplicagbfes mais bloqueadas traz o
Facebook, com mais de 50% dos bloqueios, seguido de Instagram, Gbridge, Twitter e
Torrent.

A ferramenta de seguranca Sophos XG Firewall, selecionada para a implantacéo
no ambiente descrito acima, se mostrou totalmente estavel, e fiel, em todos os
momentos que foi utilizado e todos recursos necessarios estiveram disponiveis, sendo
confirmada como uma boa opcdo para implementacdo de politicas de acesso e
seguranca. Vale lembrar que esta foi uma politica de acesso arquitetada como modelo
para 0 ambiente descrito neste trabalho, ou seja, para cada ambiente é necessario estudar
a melhor politica de acesso a se aplicar, pois além de limitar o0 acesso a sites e manter a
seguranca, a politica de acesso tem como objetivo também, melhorar a performance da
rede da empresa, para que 0s Usuarios possam utilizar um ambiente confidvel, integro e
sempre disponivel.

Portanto concluo que a pesquisa proposta neste trabalho, foi fielmente aplicada e

os resultados apresentados.
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