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RESUMO: As novas tecnologias evoluiram crescentemente e tornaram-se uma realidade,
gerando diversas controvérsias. O monitoramento eletronico facial tem se tornado uma grande
ferramenta de utilizagfio na Seguranga Publica de diversos paises, inclusive no Brasil. Assim,
diante do avanco social e econdmico, surge a necessidade de analise da legalidade quanto a
aplicabilidade desse monitoramento. Nesse contexto, questiona-se: o uso do reconhecimento
facial como instrumento de politica criminal viola garantias fundamentais, como a intimidade
e a imagem, previstas no art. 5°, X, da Constitui¢do Federal, e suscita uma logica maquiada de
seguranga? O objetivo geral é verificar se uso do reconhecimento facial como instrumento de
politica criminal viola garantias fundamentais como a intimidade e a imagem, ¢ se suscita
uma légica maquiada de seguranga. A pesquisa conta com uma abordagem indutiva, a partir
do método de procedimento tipologico e da técnica bibliografica. A relevancia reside na
preocupagio da sociedade e do Estado em garantir que a coleta desses dados na forma de
Politica Criminal nfo viole direitos e garantias fundamentais, como a intimidade e a imagem,
previstas no art. 5°, X, da Constitui¢do Federal. Ao final, observa-se que a atualizagdo do
controle das massas através de um constante monitoramento e vigilancia pode estar disfar¢cado
de seguranga, frente a uma inten¢dio de controle maci¢o da populagdo, uma vigilancia
constante capaz de violar direitos e principios garantidos na Constituigdo. Portanto, constata-
se que o uso do reconhecimento facial como instrumento de politica criminal viola as
garantias fundamentais da intimidade e da imagem e suscita, claramente, uma logica de
controle maquiada de seguranga.

Palavras-Chave: Garantias Fundamentais. Politica criminal. Reconhecimento facial.

ABSTRACT: New technologies have evolved increasingly and have become a reality,
generating several controversies. Nowadays, electronic facial monitoring has become a great
tool for use in Public Security in several countries, including Brazil. Thus, in the face of social
and economic advance, the need arises to analyze the legality as to the applicability of this
monitoring. In this context, it is sought to investigate whether the use of facial recognition as
an instrument of criminal policy violates fundamental guarantees, such as intimacy and image,
provided in Article 5, X, of the Federal Constitution, and if it gives rise to a logic made-up as
security. Thus, the general objective is to verify whether the use of facial recognition as an
instrument of criminal policy violates fundamental guarantees such as intimacy and image, as
well as if it arouses a logic made-up as security. The research has an inductive approach, with
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the typological procedure method, and the bibliographical technique. The relevance lies in the
concern not only of society, since it is necessary to ensure that the collection of this data in the
form of Criminal Policy does not violate fundamental rights and guarantees, such as intimacy
and image, provided in Article 5, X, of the Federal Constitution. In the end, it is observed that
in the current context, the updating of the control of the masses through constant monitoring
and surveillance may be disguised as security, in the face of an intention of massive control of
the population. A constant and eternal vigilance capable of violating rights and principles
guaranteed in the Constitution. Therefore, the use of facial recognition as an instrument of
criminal policy violates the fundamental guarantees of intimacy and image and clearly arouses
a logic made-up as security.

KEYWORDS: Facial recognition; criminal policy; fundamental guarantees.

INTRODUCAO

As novas tecnologias evoluiram crescentemente e tornaram-se uma realidade, gerando
diversas controvérsias. Atualmente, o monitoramento eletronico facial tem se tornado uma
grande ferramenta de utilizagfo na Seguranga Publica em diversos paises, inclusive, no Brasil.
Assim, diante do avango social ¢ econdmico, surge a necessidade de analise da legalidade
quanto a aplicabilidade desse monitoramento, verificando se o uso indiscriminado das cameras
de vigilancia auxilia na solugdo de delitos ou se contribui para a violagéo de direitos e garantias
fundamentais dos cidaddos.

Essa ferramenta tecnoldgica vem sendo utilizada em cameras de ruas, shoppings centers
¢ eventos publicos, ou seja, nos mais diversos locais e situagdes, de modo que todos os dias,
centenas de novas cimeras de monitoramento sdo instaladas. Esta-se vigiando cidades e
coletando dados biométricos e faciais da populagdo, fazendo ndo s6 o monitoramento
preventivo, mas também o reconhecimento de pessoas foragidas da justiga, o que demonstra a
necessidade de uma discussdo aprofundada sobre a tematica. O Brasil tem sido palco de muitos
debates sobre a seguranga publica, em razdo da descentralizagdo dos bancos de dados e da
auséncia de uma eficiéncia na comunicagéo entre eles, o que dificulta a operacionalizagio.

A partir da constante busca e do inegével desenvolvimento da tecnologia, a inquietag@o
surge quando da aplicagdo do recurso de monitoramento eletronico facial como medida de
seguranga, para fins de politica criminal, tendo em vista que sua utilizagdo se populariza em
todos os lugares, suscitando debates. Sua aplicacdo decorre, em grande parte, da alegagéo do
aumento da violéncia ¢ da criminalidade. Nesse contexto, busca-se investigar se o uso do
reconhecimento facial como instrumento de politica criminal viola garantias fundamentais,
como a intimidade e a imagem, previstas no art. 5°, X, da Constituigdo Federal, e suscita uma

l6gica maquiada de seguranca.




Assim, 0 objetivo geral da presente pesquisa ¢ verificar se 0 uso do reconhecimento
facial como instrumento de politica criminal é capaz de violar garantias fundamentais, como
a intimidade e a imagem, bem como se pode suscitar uma ldgica maquiada de seguranca. Tem
como objetivos especificos dissertar sobre o uso do reconhecimento facial como medida de
seguranga publica, expondo sobre esta no Brasil, ¢ discorrer sobre as garantias fundamentais
como da intimidade e da imagem, previstas no Art. 5°, X, da Constituigdo da Republica
Federativa do Brasil; ainda, aborda-sc alguns aspectos pontuais da Lei geral de Protecdo de
dados para, ao final, analisar o reconhecimento facial como medida de seguranga ou
inseguranga sob a Otica da violagdo de direitos fundamentais.

A realizagdo dessa pesquisa conta com uma abordagem indutiva, uma vez que busca
analisar uma questdio mais especifica, o reconhecimento facial como instrumento de Politica
Criminal, para atingir informagdes mais amplas, visando demonstrar se 0 seu uso viola garantias
fundamentais e suscita uma logica de seguranga publica, de forma mais abrangente. O método
de procedimento é o tipoldgico, uma vez que se analisam os aspectos essenciais do
monitoramento eletrdnico como instrumento de politica criminal para estabelecer as
caracteristicas ideais diante das garantias fundamentais da intimidade e da imagem. Ainda,
salienta-se que a técnica da pesquisa € a bibliografica e a documental, uma vez que desenvolvida
a partir de material ja elaborado, como livros, artigos e documentos oficiais.

Hoje, sem que se saiba, ao sair de casa, qualquer pessoa pode estar sendo observado por
alguma camera de vigilancia instalada em qualquer lugar, causando uma sensagdo de eterna
vigilancia, situagdo que reporta a uma alusdo ao sistema do Panodptico de Bentham (2000),
sendo que esses dados podem ser coletados e utilizados em modalidades até entdo
desconhecidas pela populagdo. Dessa forma, a relevancia da presente pesquisa reside na
necessidade de garantir que a coleta desses dados, na modalidade de Politica Criminal, ndo
viole direitos e garantias fundamentais, como a intimidade e a imagem, previstas no art. 5°, X,
da Constituigdo Federal. Isso porque o respeito aos critérios €ticos e humanos para o
desenvolvimento da sociedade é imprescindivel, e as informagdes coletadas ndo podem correr
o risco de serem repassadas ou mal utilizadas pelo Estado ou por terceiros, inclusive através da
venda para empresas privadas.

A importancia da pesquisa destaca-se pelo emprego da tecnologia do reconhecimento
biométrico facial através do monitoramento eletrénico que vem sendo adotado e se
popularizando cada vez mais como medida de seguranga social. Ainda, importante lembrar a

preocupagdo ndo so da sociedade, mas também do Estado, uma vez que € preciso garantir que
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a coleta desses dados na forma de Politica Criminal nfo viole direitos e garantias fundamentais.
Isso porque o respeito aos critérios éticos e humanos para o desenvolvimento da sociedade €
imprescindivel, ainda que se fale em seguranga.

Para tanto, o trabalho esta dividido em trés capitulos, sendo o primeiro responsével por
estudar o uso do reconhecimento facial como medida de seguranga publica e a realidade
brasileira nessa tematica. O segundo capitulo aborda as garantias fundamentais da intimidade e
da imagem, previstas na Constitui¢do Federal, ¢ traz alguns aspectos pontuais relacionados a
Lei Geral de Protegdo de Dados (LGPD), enquanto a terceira se¢do busca averiguar se o
reconhecimento facial traz seguranga ou ndo para a sociedade brasileira, com base na
possibilidade de violagdo de direitos fundamentais.

Por fim, esse trabalho est4 vinculado a linha de pesquisa Politica, Direito, Ontologia e
Sociedade, da Antdnio Meneghetti Faculdade, uma vez que busca demonstrar a necessidade de
resguardar os direitos e garantias da pessoa humana, em respeito aos preceitos Constitucionais.
Assim, a tematica dialoga a partir das relagdes entre seguranga publica, politica criminal e
garantias fundamentais, em consonéncia com o critério ético humano e o desenvolvimento da

sociedade, sendo a pesquisa conduzida desde um viés democratico.

1 RECONHECIMENTO FACIAL E POLITICA CRIMINAL

A sociedade mundial vivencia o avango continuo da tecnologia, que se desenvolve mais
rapido do que nunca. Em constante atualizagdo, diversas tecnologias, como a inteligéncia
artificial, foram se popularizando e sendo incorporadas ao dia a dia das pessoas, tornando-se
uma ferramenta de seguranga para realizar os mais diversos meios de monitoramento e controle
as margens da populagdo. O reconhecimento de rostos humanos nos meios de vigildncia ndo ¢
mais uma tecnologia que sO pode ser vista em filmes de ficgdo cientifica; os equipamentos ¢
sistemas de seguranga ja possuem essa fungdo, e espera-se simplificar diversas situagdes para
fazer reconhecimento facial de foragidos do sistema penal.

Conforme os estudos de Gomes, o reconhecimento facial tornou-se uma das formas
mais comuns e modernas de reconhecer rostos humanos por meio eletrénico digital. E um
recurso baseado em um sistema de inteligéncia artificial, responsavel por intercalar dados e
padrdes de detecgdo para garantir que o rosto identificado seja pertencente a uma determinada

pessoa. (GOMES, 2020).




Importante ressaltar que essa tecnologia esta cada vez mais desenvolvida, sendo capaz
de identificar pontos na face humana, de forma que o sistema possa distinguir um cidadio do
outro. Essa ferramenta tecnoldgica ja existe ha alguns anos, mas s6 agora comegou a expandir
seu espago e ser implantada em bancos de dados ligados a Seguranga Pablica, como ferramenta
capaz de ser utilizada no auxilio ao sistema penal do pais. '

O reconhecimento facial se inicia através da coleta da imagem das pessoas, € o filtro
verifica se essa coleta possui 0s tragos que caracterizem um rosto humano. Em seguida, realiza
a classificagfo a partir das caracteristicas e dos grupos de padrdes que alimentam os bancos de
dados. Apds, os tragos biométricos do rosto sdo convertidos em pontos de referéncia e
analisados por um complexo sistema tecnoldgico, passando entdo a identificar o rosto associado
aos dados coletados e comparar com os constantes em seus bancos de cadastros.

Esse sistema de automatizag#o e reconhecimento da impressdo facial € responsavel por
cruzar os dados dos registros colhidos durante a emisséo do Registro de Identidade, tendo como
seu principal objetivo a melhoria na Seguranga Publica e no servigo de inteligéncia. Dessa
forma, sem que o cidaddo saiba, seus dados biométricos faciais estdo sendo coletados e
comparados em tempo real com cadastros do sistema ptblico sob a alegagdo de constante de
uma suporta melhoria na seguranga pelo Estado (GOMES, 2020).

Enfatiza-se que, embora 0 monitoramento por reconhecimento facial traga uma série de
vantagens para a segurang¢a dos cidaddos, também se tem percebido uma série de violag3es de
direitos na utilizagdo dessa tecnologia, ndo havendo uma regulamentagéo especifica sobre o
tema. Estudos concluiram que mulheres, negros e mulheres negras apresentam maior taxa de
erro do que homens brancos. Em sistemas de coleta ¢ comparagdo de andlise de dados de
algumas empresas, a taxa de erro chegou a ser superior a 30%. “O problema ¢ que esses "falsos

positivos" podem gerar sérios prejuizos, como a prisdo de inocentes” (VALENTE, 2019, s.p.).

Tecnologia que objetiva o reconhecimento com margens de erros arbitrérias ¢ a
depender de como a régua ¢ modificada, as consequéncias sdo graves. O
reconhecimento facial € tdo perigoso quando mal usado que ndo vale o risco disso ser
popularizado. Seria a tecnologia dos sonhos de governos autoritarios (MAFEI apud
VALENTE, 2019, 5.p.).

Segundo Mafei, que coordena um projeto sobre utilizagdo de reconhecimento facial,
certos direitos sdo sempre violados, como o direito a nao discriminagdo € ao anonimato, sendo
necessario buscar op¢des menos intrusivas que possibilitam o reconhecimento facial, pois €

necessario consentimento e transparéncia. Mafei também destacou que a tecnologia traz alguns




beneficios, como identificar pessoas em locais desconhecidos, comportamento de pessoas fora
do padrio ¢ pessoas suspeitas. (aqpud VALENTE, 2019).

Considera-se que a implantagdo do Laboratério de Identificacdo Biométrica Facial da
Policia Civil no municipio de Praia Grande/SP tornou-se um grande aliado, no sentido de que
facilita a identificagdo de suspeitos de crimes, de pessoas foragidas da justi¢a e de pessoas na
condigdo de desaparecidos. Basta que essas pessoas simplesmente passem em frente a uma das
milhares de cAmeras a serem distribuidas pelo territorio paulista. Ressalta o autor que, quando
o sistema foi implantado, um homem foi reconhecido apés passar por um dos viadutos daquele
municipio que possui uma dessas cameras instaladas, o alarme disparou e, de pronto, foi
acionada a Guarda Civil Municipal, que recebeu a informagio de que se tratava de um possivei
cidaddo procurado pela justiga. As equipes de policia foram acionadas, dirigindo-se até o local,
“abordaram o suspeito, que teve confirmada sua condigéo de foragido, ap6s ter sido condenado

por furto” (AGUIAR, 2020, s.p.).

O Sistema de automatizagiio de impressdes é responsavel por cruzar as imagens com
um banco de dados com cerca de 30 milhdes de registros, incluindo os dados
biométricos dos cidaddos, cothidos durante a emissdo de um Registro de Identidade.
Um dos principais objetivos na melhoria da seguranga piblica e utilizar a inteligéncia.
As cameras de reconhecimento facial sdo uma ferramenta extraordinaria para isso
(AGUIAR, 2020, s.p.).

As medidas tomadas, independentemente de serem legais ou benéficas, envolvem novos
métodos adotados pelo Estado para tornar as politicas criminais mais eficazes. As pessoas
entendem politica criminal como um conjunto de principios e regras sistematicas pelos quais o
Estado pode promover a luta para prevenir e suprimir crimes. A questéo especifica de violar as
regras basicas da convivéncia social, causando danos ou prejudicando individuos ou a
sociedade como um todo, depende do alvo do crime e de muitos legisladores.

Zaluar (2007) explica que o fracasso da Seguranga Publica no Brasil ¢ fruto de uma
democratizagdo inacabada, uma vez que, desde o tempo da colonizagdo, interesses pessoais
sempre estiveram acima nas questdes publicas, fruto do favorecimento de uns e de outros em
troca de beneficios politicos, fato que leva & constante e crescente taxa de criminalidade. O
autor refere que, “para uma melhor compreensio sobre o fracasso da Seguranga Publica no
Brasil, foi necessario fazer uma analise sobre dois paradoxos € um enigma que se

desenvolveram no pais durante as ultimas décadas” (ZALUAR, 2007, p. 31).

O primeiro paradoxo: por que o processo de democratizagdo que comegou em 1978,
foi acompanhado por taxas crescentes de criminalidade, mais especialmente de
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homicidios entre homens jovens. O segundo: o de uma nagéo que foi construida pelos
ideais da cordialidade e da conciliagdo e que mudou recentemente essas idetas depois
da critica de intelectuais importantes sobre a auséncia de cidadania nelas (ZALUAR,
2007, p. 31).

Socialmente, sempre se exclui as camadas sociais mais vulneraveis, as que estdo a beira
da marginalizago, ndo proporcionando a estas uma vida digna. Aliado a isso, tem-se a inércia
das institui¢Ges publicas, o que, de certa forma, explica a constante violagdo dos direitos civis,
assim como a ineficdcia do sistema de justi¢a, que tem suas raizes fundadas e articuladas no
campo politico. Consequentemente, o descaso € a incompeténcia na falta de melhores politicas
publicas geram um cendrio de crime e de constante violéncia.

Em um pais onde ha um controle apenas formal da criminalidade e o aumento cada vez
maior de favelas ou regides que nio sdo atendidas pelo Estado, existe a inseguranga € 0 aumento
da criminalidade. Assim, os fatores que influenciam na violéncia e na ineficacia das medidas
de seguranga publica no Brasil decorrem do trafico internacional de armas e drogas, dos crimes
violentos e da inércia institucional que, por consequéncia, gera a ineficacia do sistema de
justiga. Portanto, “a problematica ndo estd em ressocializar e reeducar, mas sim em socializar e
educar”, como observado por Baratta (1976, p. 05).

O Estado ndo age de forma a reprimir, na pratica, a crescente criminalidade, mas sim de
forma a punir aqueles que infringem a lei, sem observar que as medidas punitivas devem ter
um carater ressocializador, o que ndo acontece no cumprimento das execugdes penais. O Estado
age tarde demais quando, na realidade, deve proporcionar aos seus cidaddos condigdes de vida
dignas e evitar que as camadas mais frageis da sociedade sejam marginalizadas e caregam dos
beneficios que deveriam ser proporcionados a todos os cidaddos, como saude, bem-estar e
educagdo.

Segundo Ramirez (1992, p. 99), “o pensamento ressocializador, matriz ideoldgica da
teoria da prevengdo especial positiva, deita sua vertente histérica nos autores iluministas”, de
modo que a ressocializagdo foi assumida por uma nova defesa social ideoldgica, com o
proposito de justificar a privagdo de liberdade e legaliza-la. No entanto, com o passar do tempo,
suas falacias e falhas foram comprovadas. Obviamente, ao longo da historia, além de sempre
reproduzir os valores da classe dominante, a prisdo nunca cumpriu sua fungio - a educagéo ¢ a
reintegragdo dos presos na sociedade de forma digna.

A pena de encarceramento no Brasil ndo apresenta para o criminoso qualquer
oportunidade de regeneragio ou de reintegragio de forma digna na sociedade; a pena nada mais

é que um castigo, um sofrimento inatil sob a égide de ressocializa¢do. Néo ha politicas pablicas
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adequadas que sejam efetivamente voitadas a recuperagéo de fato do condenado. Assim, ndo se
ignora que a fun¢do educativa do carcere, além de sempre reproduzir os valores das classes
dominantes, jamais cumpriu as suas fungdes de reverter o proprio mau que uma ma gestdo
politica e social criou na vida de milhares de pessoas.

Em vez de regenerar e reintegrar o criminoso a sociedade, a prisdo efetivamente o
corrompe, tornando-se uma fabrica de reincidentes. Embora os textos juridicos incluam
explicitamente a ideia de ressocializagdo social, ¢ apenas uma verdadeira faldcia. O governo
ndo tem politicas publicas voltadas para a formagdo dos cidaddos de baixa renda, deixando
todos os setores da sociedade mais humilde a mercé do crime, do narcotrafico e da corrupgao,
com falta de trabalho e educago, caréncia essa que oportuniza para que facgdes criminosas
entrem por essa brecha do Estado e com pouco dinheiro recrutem cada vez mais pessoas para a
criminalidade.

Esses valores refletem principalmente o mundo moral, a manifestagio da camada
burguesa quando confere mais atengdo & prote¢do material, se comprometendo a punir mais
severamente aqueles que transgridam, quando na realidade deveria oferecer mais politicas
publicas para as camadas mais pobres da sociedade para proporcionar melhores condigdes de
vida. Conforme os estudos de Zaffaroni (1989, p. 163), na sociedade a democracia ideal €
inatingivel, uma vecz que distante da real condigfio social para idealizar politicas publicas a
proposito da existéncia de uma estigmatizagdo provocada pelo sistema penal e pelos veiculos

de comunicagdo de massa, antes de uma condenagdo formal.

A carga estigmatica produzida por qualquer contato do sistema penal, principalmente
com pessoas carentes, faz com que alguns circulos alheios ao sistema penal aos quais
se proibe a coalizdo com estigmatizados, sob pena de considera-los contaminados,
comportem-se como continuagdo do sistema penal. Cabe registrar que a carga
estigmatica nio € provocada pela condenagéo formal, mas pelo simples contato com
o sistema penal. Os meios de comunicagdo de massa contribuem para isso em alta
medida, ao difundirem fotografias e adiantarem-se as sentengas com qualificagdes
como "vagabundos", "chacais". (ZAFFARONI, 1991, p. 67)

Embora diversas medidas sejam adotadas visando a melhor garantia de qualidade de
vida e a sensacdo de seguranga ao cidaddo, de outro lado, podem excluir cada vez mais os
menos favorecidos, desassistidos e abandonados pela auséncia de politicas publicas nas
comunidades e nos bairros mais pobres da sociedade. Ou seja, deixa-se de lado uma grande
parcela que o proprio sistema marginaliza cada vez mais através da exclusdo social, e que s@o
oprimidas pelo Estado encarcerador com medidas ultrapassadas e ineficazes. Por esse motivo,

faz-se importante analisar a Seguranga Publica no Brasil.




1.1 Seguranca Piblica no Brasil

A Seguranga Publica esta contemplada com um capitulo especial da Constitui¢do
Federal de 1988, no qual estd expresso que a Seguranga Publica ¢ fungdo do Estado e de
competéncia de todos os cidaddos. A referida carta constitucional representou um grande
avango a diversas questdes sociais, fazendo com que a sociedade despertasse tainbém para
vérios outros assuntos inerentes a sua qualidade de vida (BRASIL, 1988).

A seguranga publica no Brasil tem sido tema de constantes debates, pois, diferente de
outros paises, como Estados Unidos, destaca-se a existéncia e o uso de varias modalidades de
seguranga com diversas finalidades de emprego e niveis hierdrquicos. Soma-se a isso a
dificuldade de identificagfio de pessoas que cometem crimes, uma vez que no existe um banco
de dados tnico de acesso a todas as modalidades e, com isso, cada uma delas gera seu proprio
conjunto de dados, atuando de forma distinta ¢ perdendo, muitas vezes, a eficiéncia por falta de
uma comunicagdo efetiva. (OBSERVATORIO DE SEGURANGA PUBLICA, s.d)

Por atuarem separadamente, dividindo-se as For¢as Armadas em Exército, Marinha e
Aecronautica — que, embora ndo sejam forgas de policiamento ostensivo para uso urbano, cada
vez mais tém sido empregadas como alternativa de forga do Estado frente ao grande poder
bélico das organizagdes criminosas que atuam em comunidades carentes no pais - ainda tem-
se a Policia Federal, a Guarda Nacional, a Policia Civil, a Policia Militar ¢ a Guarda Municipal.
Em outras palavras, uma ampla gama de forgas agindo e investigando separadamente com seus
proprios bancos de dados, o que dificulta a operacionalidade e o acerto em suas buscas, bem
como a identificagdo de foragidos ou criminosos. Porém, ha pouco menos de uma década foi
implantado, no Brasil, o Banco Nacional de Mandados de Prisdo pelo Conselho Nacional de
Justiga, ja integrado em todos os tribunais, passando a ser uma ferramenta que possibilita o
registro ¢ a consulta sobre a existéncia de mandados de prisdo contra determinados cidaddos.
(BRASIL, 2018a).

Nesse contexto, Moreira Neto (1988, p. 353-354) esclarece que “a seguranga ¢ uma
condi¢do existencial tanto dos individuos quanto da sociedade, sendo “um conjunto de
atividades que estabelecem uma garantia a individuos, grupos, nagdes, Estado e grupos de
nagdes, contra tudo aquilo que oferega perigo sobre a existéncia ou ao seu progresso”. De
acordo com Oliveira (2018, p. 20), a seguranga publica é defina como “um sentido de controle

individual ou coletivo sobre varios riscos. Ela proporciona ao ser humano uma paz basica,

10




permitindo-lhe produzir, descansar, se divertir e, em suma, viver uma vida plena sem se
preocupar com o perigo eminente ou preocupagdes’’.

O Estado exerce tradicionalmente as responsabilidades pelo departamento de seguranga
publica que contempla os servigos policial, judiciario e prisional. No entanto, como a sociedade
esta descobrindo cada vez mais falhas nas agéncias de controle do crime, seu desempenho néo
pode ficar restrito aos olhos apenas do dominio publico. O modelo atual adotado é apenas
repressivo, mostrando claramente a falta de uma agéo nacional. A questdo da seguranga publica
¢ polémica, pois, muitas vezes, 0 povo brasileiro ndo recebe o atendimento policial que,
segundo a Constituigdo Federal, ¢ responsavel pelo bem-estar do cidaddo. Portanto, os
conceitos e fundamentos da seguranga publica devem ser compreendidos para que o sucesso do
sistema existente possa ser destacado e suas deficiéncias corrigidas.

E interessante lembrar que, além da estrutura apresentada, existem ainda as instancias
informais que também influenciam de forma decisiva na seguranga publica, como familia,
cultura, escolas, associagdes e religido. Resta lembrar que a seguranga publica ¢ uma atividade
de competéncia do stado, devendo este proporcionar a seus cidaddos. A policia ndo pode agir
apenas de forma repressiva, uma vez que sua competéncia é proteger e interagir com o publico
local adotando medidas de formas segura e suficientec para atender as necessidades da
sociedade, ndo importando a que camada social a pessoa pertenga.

No Brasil, a Seguranga Publica sempre foi exercida através da forga, heranga dos
currais, dos tempos do coronelismo escravagista do passado, e recentemente ainda uma heranga
que sobre-existe do periodo da ditadura imposta em razdo do Regime Militar, o que reporta a
Machiavel (2001) que, em seu livro o Principe, refere-se a violéncia de forma muito clara, ndo
encobrindo a realidade nem divulgando claramente as suas opinides. Para o autor, a forga, ou a
violéncia, € a base para o exercicio do poder: ele acreditava que a forga era um recurso que
poderia fazer as pessoas simpatizarem e expressarem suas emogbes de acordo com as

necessidades politicas. Prossegue, referindo que

[...] um principe dever4, portanto, ndo se preocupar com a fama de crucl se desejar
manter seus suditos unidos e obedientes. Dando o0s pouquissimos exemplos
necessarios sera mais piedoso do que aqueles que, por excessiva piedade, deixam
evoluir as desordens, das quais resultam assassinios e rapinas; porque estes costumam
prejudicar uma universalidade inteira de cidadaos, enquanto as execugdes ordenadas
pelo principe ofendem apenas um particular (MAQUIAVEL, 2001, p. 79).

De maneira contraria, Rousseau (1996) acredita que a ordem social ¢ um direito basico,

que decorre de uma alianga entre as pessoas, ndo de uma alianga na natureza. Dessa forma, o
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Estado tem a obrigagdo de servir a vontade do cidaddo mediante aquilo que por eles foi
instituido e aprovado, garantindo a soberania da nagéo. A soberania € inalienavel, uma vez que
¢ a primeira e mais importante consequéncia dos principios estabelecidos. Somente a vontade
geral tem possibilidade de dirigir as forgas do Estado, uma vez que, se a oposigéo dos interesses
particulares tornou necessario o estabelecimento das sociedades, foi a conciliagdo desses
mesmos interesses que a tornou possivel (ROUSSEAU 1999, p. 36-37).

Percebe-se facilmente que a Seguranga Publica, embora obriga¢do do Estado, tem
como finalidade atender as necessidades de sua nagdo, ndo podendo de maneira impositiva
legislar contra a vontade de seu povo, sendo uma obrigagao e um dever, antes de adotar medidas
que venham afetar a populago, analisar se suas agdes sdo legalmente amparadas nas leis
vigentes e comprovar que realmente sera eficaz, ndo colocando acima do interesse do povo os
interesses do Estado. Nesse caso, os Estados soberanos n&o precisam garantir a obediéncia por
meio da violéncia, considerando que o fundamento do governo € os interesses comuns.

Na sessio de abertura do Semindrio Internacional Judicial, Sistema Penal e Sistema de
Educagdo Social: Questdes Estruturais e Mudangas Necessarias, o juiz Eugenio Raul Zaffaroni,
da Corte Interamericana de Direitos Humanos, analisou as puni¢gdes na sociedade
contemporanea. Com base nas evidéncias, ele alertou que, se o 6rgao ndo tomar medidas para
reverter o dano sistémico causado pela tendéncia do encarceramento, a situagdo do Estado
brasileiro corre o risco de se agravar. Zaffaroni falou dos atuais dados sobre o sistema prisional,
referiu-se a forma seletiva com que o Estado atua para determinados grupos sociais e menciou
como essa forma discriminatéria afeta os grupos mais vulneraveis. (TORRES, 2020, s.p.)

Para um dos principais advogados do mundo, o vice-presidente da International
Criminal Law Association, as consequéncias do sistema, em que cerca de 800 mil pessoas estdo
presas, ultrapassam os muros das unidades prisionais € colocam em risco a seguranga nacional.
Segundo Torres, a relagdo entre o namero de trabalhadores especiais ¢ o nimero de pessoas
privadas de liberdade ¢ muito elevada, o que acaba fazendo com que a unidade de trabalho seja

administrada pelos préprios estagiarios. (TORRES, 2020, s.p.).

“Escrevemos novos tipos penais e achamos que o problema esta resolvido. No
entanto, habilitamos, assim, um ambito de seletividade”, afirmou o argentino. “A
seletividade do poder punitivo no é acidental, ela ¢ estrutural. Como esta seletividade
e uma venda de ilusdes refletem no Brasil ¢ sério e preocupante”, disse. Entre as
evidéncias apresentadas, o ex-juiz da Suprema Corte da Argentina destacou, por
exemplo, o percentual do que chamou de crimes de subsisténcia, no caso crimes contra
o patriménio, como roubo, e o trafico de drogas minoritario. “No caso da populagao
prisional proviséria [que ainda ndio recebeu sentenga], quase 70% € por crimes de
subsisténcia. 114 mais de 150 anos o entendimento internacional € que essas penas sdo
reprodutoras de crimes”, explicou, esclarecendo que essas pessoas podem acabar
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cometendo crimes mais graves. A proporgdo de pessoas presas por crimes contra a
vida e crimes sexuais, esclareceu, ndo chega a 20%. Ele ainda apontou as semelhangas
entre os perfis das pessoas privadas de liberdade e das pessoas assassinadas no pais
(TORRES, 2020, s.p.).

O problema que se evidencia é que a seguranga publica tem como foco o encarceramento
de um numero cada vez maior de pessoas que cometem ilicitos penais, sem, na realidade, se
preocupar de que forma ira gerir a vida dessas pessoas enquanto encarceradas e, posteriormente,
ao final da pena, se este individuo realmente estard apto a sua reintegrag@o na sociedade. Desde
a promulgagdo da Constitui¢gdo em 1988, inimeras tentativas foram feitas para reformar o
sistema de justiga criminal, consolidando e expandindo a autonomia do pais nessa questdo.
Durante a maior parte das décadas de 1980 e 1990, os debates sobre seguranga publica se
concentraram em tentar desconstruir essa questdo, o que abriria caminho para a uniticagéo das
forgas policiais, passando a ser uma unica forga a servigo do Estado.

Segundo Carneiro (2011, s.p.), o processo de federalizagdo das politicas de seguranga
tem marcos claros: um sistema unico de seguranga publica foi criado em 2003 e um plano
nacional de seguranga publica com cidadania foi criado em 2007. Essas politicas s3o normativas
e colocam em segundo plano questdes diretamente relacionadas ao funcionamento da seguranga
ptblica. Com isso, além de outros aspectos do sistema de justi¢a criminal que aguardam para
intervir, eles praticamente ndo alteraram o funcionamento da policia nos estados, nem
conseguiram reduzir o nimero de crimes. Ndo restam duvidas que os planos nacionais de
seguran¢a publica que foram criados nos Gltimos anos nao estabeleceram objetivos claros e
eficazes. Quase sempre sdo pensadas em metas sem incentivos potenciais, 0 que permitiu aos

agentes redirecionar seu comportamento conforme o esperado.

2 AS GARANTIAS FUNDAMENTALIS DA INTIMIDADE E DA IMAGEM

Entre as garantias fundamentais, a Constituigdo da Republica Federativa do Brasil
dispde que todo o cidaddo civilmente identificado ndo precisa se sujeitar a identificagdo
criminal, garantindo em seu artigo 5°, inciso LVIII, que “o civilmente identificado nio serd
submetido a identificagdo criminal, salvo nas hipoteses previstas em Lei” (BRASIL, 1988).
Havendo a identificagdo civil, é desnecessaria a utilizagdo de qualquer outro procedimento de

identifica¢do especifico para fins penais. Nas palavras de Barroso,

[...] de forma simples, os direitos a intimidade e a vida privada protegem as pessoas
na sua individualidade e resguardam o direito de estar s6. A intimidade e a vida
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privada sdo esferas diversas compreendidas em um conceito mais amplo, o de direito
de privacidade. Dele decorre o reconhecimento da existéncia, na vida das pessoas, de
espagos que devem ser preservados da curiosidade alheia, por envolverem o modo de
ser de cada um, as suas particularidades. O direito de imagem tem como objetivo
proteger a representagdo fisica do corpo humano ou de qualquer parte dele, ou
protegem as caracteristicas de uma pessoa que pode ser identificada. Para a
reprodugdo das imagens geralmente depende de autorizagiio do proprietario. Nesse
sentido, a imagem ¢ objeto de autonomia, embora sua violagdo esteja geralmente
relacionada a outros direitos da personalidade, especialmente direitos de honra.
(BARROSO, 2003, s.p)

De acordo com Moraes (2005), a inviolabilidade a intimidade, a vida privada, a honra e

a imagem podem ensejar dano material e/ou moral:

Os direitos a intimidade e a prépria imagem formam a protegdo constitucional a vida
privada, salvaguardando um espago intimo intransponivel por intromissdes ilicitas
externas”. A protegdo Constitucional consagrada no inciso X, do artigo 5°, refere-se
tanto & pessoa fisica quanto juridica, abrangendo inclusive a necessaria protegdo a
prépria imagem frente aos meios de comunicag@o em massa - televisdo, radio, jornais,
revistas etc. (MORAES, 2005, p. 53).

Ainda, importante mencionar o entendimento de Silva (2015, p. 210)

A tutela Constitucional visa proteger as pessoas de dois atentados particulares, o
segredo da vida privada e a liberdade da vida privada. O segredo da vida privada é
condigdo de expansdo da personalidade. Para tanto, € indispensavel que a pessoa tenha
ampla liberdade de realizar sua vida privada, sem perturbagdo de terceiros. O autor
ressalta o fato hoje notdrio de que o segredo da vida privada é cada vez mais ameagado
por investigagdes e divulgacdes ilegitimas por aparelhos registradores de imagem,
sons e dados, infinitamente sensiveis aos olhos e ouvidos.

O artigo 5°, inciso X, da Constitui¢do Federal afirma claramente que a honra ¢ a
imagem das pessoas sfo invioldveis. Ao salvaguardar o direito a honra ¢ a imagem, a
Constituigdo corretamente levou em consideragao os direitos humanos. E preciso admitir que
a imagem de uma pessoa é fundamental, e que esse direito € de natureza pessoal, ou seja, sO
pode ser exercido pelos proprios cidaddos. O inciso X enfatiza, ainda, que “a intimidade, a vida
privada, a honra e a imagem humana sdo inviolaveis, garantindo-se o direito a indenizagao pelos
danos materiais ou morais causados por sua violagdo”. (BRASIL, 1988)

Dessa forma, € possivel perceber que os direitos constitucionais atuam como limites
impostos uns aos outros, de modo que a liberdade de expressdo ndo pode contrariar a
inviolabilidade da vida privada, por exemplo (CAVALIERI FILHO, 2004). Conforme
Cavalieri Filho (2004), quando se fala no direito de informar, ou de acesso a intimidade ou a
imagem, os principios relativos a liberdade de informagdo ou ao direito de saber, tém suas

limitagdes em praticas ilegais que atentam contra a intimidade, o direito a inviolabilidade da
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vida privada e a imagem, como parece ser o caso da protegdo dos dados pessoais no contexto

da sociedade da informagdo. Nesse sentido,

o intenso desenvolvimento de complexa rede de fichdrios eletrénicos, especialmente,
sobre dados pessoais, constitui poderosa ameaga a privacidade das pessoas. O amplo
sistema de informagdes computadorizadas gera um processo de esquadrinhamento das
pessoas, que ficam com sua individualidade inteiramente devassada. O perigo ¢ tdo
maior quanto mais a utilizagdo da informdtica facilita a interconexdo de ficharios com
a possibilidade de formar grandes bancos de dados que desvendem a vida dos
individuos, sem sua autorizagio e até sem seu conhecimento. (SILVA, 2015, p. 211-
212).

Portanto, as duvidas quanto aos principios da violagdo do direito a privacidade podem
ser rapidamente sanadas no texto constitucional e, em alguns casos, essas violagdes tém se
constituido em crime. Além disso, a Constitui¢do Brasileira estipula claramente que ao lesado
sera garantido o direito a indenizagdo pelos danos materiais ou morais causados pela violagdo
da privacidade, da reputagdio e da imagem das pessoas, denominado direito & privacidade.

(BRASIL, 1988) De acordo com Moraes (2009, p. 53),

os direitos a intimidade e a propria imagem formam a protegdo constitucional a vida
privada, salvaguardando um espago intimo intransponivel por intromissdes ilicitas
externas. A protegdo constitucional consagrada no inciso X do art. 5.° refere-se tanto
a pessoa fisica quanto as pessoas juridicas, abrangendo, inclusive, a prote¢do a
propria imagem frente aos meios de comunicag¢do em massa.

Menciona-se, também, o entendimento de Bulos (2003, p. 146) sobre a tematica, autor

que comenta que

trata-se de uma nogdo ampla, que inclui os tragos caracteristicos da personalidade,
fisionomia do sujeito, ar, rosto, boca, partes do corpo, representagdo do aspecto visual
da pessoa pela pintura, pela escultura, pelo desenho, pela fotografia, pela configuragéo
caricata ou decorativa. Envolve, também, a imagem fisica, a reprodugdo em
manequins e mascaras, por meio televisivos, radiodifusdo, revistas, jornais.
periodicos, boletins, que reproduzem, indevidamente, gestos, expressdes, modos de
se trajar, atitudes, tragos fisiondmicos, sortisos, aura, fama etc.

Percebe-se que, referente & imagem, ela ¢ um simbolo de personalizagdo. A imagem
da pessoa é tdo importante que se tornou senha a ser identificada, distinguindo um individuo
dos demais, pois pode-se ter andnimos entre pessoas, mas ndo temos duas pessoas exatamente
iguais salvo situagdes de gémeos idénticos, demonstrando a importdncia da preservagdo do
direito de imagem para prevenir ataques ou divulgagdes ndo autorizados, injustas ou

distorcidas. (ALTURA, 2017)
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As garantias constitucionais previstas no artigo 5°, Inciso X, devem ser preservadas;
entretanto, a analise busca demonstrar os limites dessa proteg¢do quando se fala em utilizagdo
em massa do sistema de monitoramento eletronico. Além disso, resta claro que as politicas
publicas que sdo adotadas ndo proporcionam uma condi¢do de vida capaz de garantir uma
sociedade digna e evolutiva. Embora diversas medidas sejam adotadas visando a melhor
garantia de qualidade de vida e a sensagdo de seguranc¢a ao cidaddo, de outro lado, podem
excluir os menos favorecidos, desassistidos e abandonados pela auséncia de politicas publicas
nas comunidades e nos bairros mais pobres da sociedade. (BRASIL, 1988)

A Seguranga Publica constitui direito fundamental da pessoa humana, resguardado pelo
artigo 5° da Constituigdo Federal de 1988. A Carta Magna configura um marco na evolugio dos
direitos na Republica Federativa do Brasil, valorando os tratados internacionais, dando a eles
for¢a de lei, apontando o papel especifico das policias e de certo modo obrigando a todos os
modelos de policia existentes no pais a observarem os direitos humanos. A Constituinte tem
como principio basilar a dignidade da pessoa humana ¢ desse principio derivam os demais,
porque a lei identifica que as pessoas, desde sua concepgdo, devem ter acesso as mesmas
possibilidades e aos mesmos direitos. (BRASIL, 1988)

Sendo assim, esse principio ¢ considerado aberto, sujeito as mais variadas
interpretagdes; ao deixar evidente que o ser humano possui dignidade, porém, ndo explica o que
seria a dignidade: uma qualidade moral, honra, a consciéncia de seu valor como pessoa util, ou
uma propriedade que o ser humano possui, pelo simples fato de possuir o poder de decisdo
sobre seus objetivos a autonomia pessoal, € que essa deve ser protegida por meio de condigdes
basicas para sua existéncia. Essa dificuldade de reconhecimento pode ser explicada na medida

em que se percebe as raizes da concepgdo dos direitos humanos. Por essa razdo,

o que foi considerado evidente em determinado periodo da historia ndo ¢ mais
considerado em outro. Portanto, essa questdo de contextualizar o que é permitido ou
ndo na sociedade depende do periodo historico ¢ da maneira que a situagdo €
interpretada. Essa nova maneira de interpretar a situa¢do na sociedade é reforgada a
partir das legislagdes em vigor, pois estas norteiam e padronizam comportamentos
sociais que deveriam ser seguidos. (BOBBIO, 1992)

Os direitos garantidos pela legislagio possibilitam que os sujeitos se insiram de maneira
gradativa e universal em todas as politicas publicas. Contudo, existe um filtro chamado
condicionalidades de acesso, que garante a maior ou menor prioridade de atendimento. Esse,

por sua vez, pode ser denominado como tratamento desigual. Para Klein (2008, p. 19), “o

reconhecimento dos direitos sociais e sua prote¢do requerem uma interven¢do ativa do Estado™.
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Como ele ndo possibilita o acesso, torna-se o principal infrator, ja que ndo consegue atender
suas responsabilidades previstas em lei, como aquelas consagradas no art. 5, inciso X, da
Constitui¢do Federal.

Assim, pode-se compreender que a Constitui¢do da Republica Federativa do Brasil de
1988 possui diversas concepgdes, sejam elas sociologicas, politicas, juridicas, culturalistas,
materiais ou formais, e que é muito importante compreendé-las, pois sé assim poder-se-a

desmistificar o real sentido da politica criminal brasileira.

2.1 Lei de Protegio de Dados: aspectos pontuais

Desde a década de 1950 em um periodo onde a guerra fria comegou a falar mais alto
entre as nag¢des, surgindo ento inimeras crises politicas e varios conflitos bélicos, scguidos de
testes de armas nucleares, deu-se inicio a uma corrida estratégica por tecnologias mais
avancadas com intuito de dominio bélico das nagdes mais potentes frente as menos

desenvolvidas.

o Departamento de Defesa dos Estados Unidos conduziu um estudo independente
sobre sistemas de defesa aérea. Esse estudo, realizado durante seis meses dentro do
Massachusetts Institute of Technology (MIT) com o nome de Projeto Charles,
recomendou a constru¢do de um centro de pesquisas no assunto, que veio a ser
chamado de Laboratério Lincoln, operado pelo MIT ecm conjunto com os militares
(CARVALHO, 2016, p. 06).

Ainda, importante trazer o entendimento de Carvalho sobre o historico da internet, a fim

de compreender os debates trazidos nesse capitulo.

A Internet surgiu nos anos 1960 como um projeto dos Estados Unidos conhecida como
ArpaNet, pela necessidade de manter a comunicagdo entre as bases militares dos
Estados Unidos diante da possibilidade de um ataque ao Pentdgono. Passado este
periodo, com a falta da utilidade da ArpaNet para os militares, os mesmos

3 Art. 5° Todos sdo iguais perante a lei, sem distingéo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade [...]. [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo. [...] § 1° As normas definidoras
dos direitos e garantias fundamentais tém aplicagfo imediata. § 2° Os direitos e garantias expressos nesta
Constitui¢io nfio excluem outros decorrentes do regime e dos principios por ela adotados, ou dos tratados
internacionais em que a Republica Federativa do Brasil seja parte. § 3° Os tratados e convengdes internacionais
sobre direitos humanos que forem aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés
quintos dos votos dos respectivos membros, serdo equivalentes s emendas constitucionais. (Incluido pela Emenda
Constitucional n° 45, de 2004) (Atos aprovados na forma deste paragrafo: DLG n° 186, de 2008, DEC 6.949, de
2009, DLG 261, de 2015, DEC 9.522, de 2018). § 4° O Brasil se submete a jurisdi¢do de Tribunal Penal
Internacional a cuja criagdo tenha manifestado adesdo. (Incluido pela Emenda Constitucional n° 45, de 2004)
(BRASIL, 1998).
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disponibilizaram as informagoes para os cientistas nas Universidades de outros paises
permitindo a comunica¢do mundial. Berners-Lee cientista do Conselho Europeu de
Pesquisas Nucleares inventou WWW, ou seja, World Wide Web, o sistema que
nasceu para que as universidades se comunicassem e foi responsavel também pelo
desenvolvimento das ferramentas HTML ou HTTP. (CARVALHO, 2016, p. 13)

No Brasil, a internet chegou em 1988 através de uma sociedade de estudantes e
professores paulistanos em conjunto com a Universidade Federal do Rio de Janeiro e do
laboratério nacional de Computagéo cientifica; porém, somente a partir do ano de 1996 passou-
se a ter provedores comerciais no Brasil. (ESCOLA, s.d) Assim, teve inicio a distribui¢do do
sistema de internet no Brasil, observando-se ainda que os militares brasileiros ja utilizavam de
um sistema semelhante desde o ano de 1994 conhecido como SISTAC.

De acordo com Daniel-Shores e Oliveira (2019, p. 02) o Brasil avangou na criagdo de
uma regulagio geral das operagdes de tratamento de dados, pautada em principios éticos como
a transparéncia, a ndo discriminagio e a prestagdo de contas, € na consagragdo do direito dos
titulares de dados a autodeterminagdo informativa. Segundo Alves (2012), a explosdo da
Internet nos anos 90 provocou profundas transformagdes nas relagdes comerciais € 0 Comércio
Eletronico causou um grande impacto no que diz respeito a aquisi¢des, compras, parcerias
comerciais, atendimento a clientes e prestacdo de servigos.

Conforme Daniel-Shores e Oliveira (2019, p. 01), em agosto de 2020, entrou em vigor
a Lei Geral de Prote¢do de Dados Pessoais (Lei n° 13.709/2018), conhecida como LGPD, que
foi redigida com o intuito de mitigar os riscos relacionados ao tratamento indevido ¢/ou abusivo
de dados e, a0 mesmo tempo, viabilizar que novos negécios e tecnologias sejam desenvolvidos
em um ambiente de seguranga juridica. A aplicagdo da LGPD impacta ndo somente os negdcios
das empresas brasileiras, mas também de todas as empresas que ofertam produtos €/ou servigos
para o mercado brasileiro ou que monitorem o comportamento de titulares de dados localizados
no Brasil, independentemente de sua nacionalidade ou local de residéncia. (BRASIL, 2018b)

De acordo com Daniel-Shores e Oliveira (2019), uma das principais novidades da LGPD
¢ a indicagdo de outras hipoteses legais para o tratamento legitimo de dados pessoais, ou seja,
o estabelecimento expresso dos casos em que as operagdes de tratamento estardo em

conformidade com a lei. Sdo elas:

1. Tratamento mediante consentimento: deve ser dado por escrito ou por outro meio
que demonstre inequivocamente a manifestagdo da vontade do titular de dados
pessoais; 2. Tratamento para cumprimento de obrigagdo legal ou regulatoria pelo
controlador: é o caso do armazenamento dos registros de acesso a aplicagdes de
internet pelo provedor de aplicagdes, como determinado pelo Marco Civil da Internet,
ou da preservagdo de prontudrios médicos; 3. Tratamento para execugdo de politicas
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publicas: hipotese de tratamento pela administragdio publica, para execugido de
politicas previstas em leis, regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres; 4. Tratamento para realizagio de estudos e pesquisas: desde
que realizado por orgdo de pesquisa e garantida, sempre que possivel, a anonimizago
dos dados pessoais. Para evitar o uso indevido desta hipdtese, a LGPD conceituou
orgdo de pesquisa como “orgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misso
institucional ou em seu objetivo social ou estatutdrio a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico”; 5. Tratamento para execugdo
de contrato: caso em que o tratamento de dados é necessdrio para a execugdo de
contrato ou de procedimentos preliminares relacionados a contrato do qual é parte o
proprio titular; 6. Tratamento no exercicio regular de direitos em processo judicial,
administrativo ou arbitral; 7. Tratamento para a protegdo da vida ou da incolumidade
fisica do titular ou de terceiro; 8. Tratamento para a tutela da saiide, com procedimento
realizado por profissionais da 4drea da saiide ou por entidades sanitarias; 9. Tratamento
para atender aos interesses legitimos do controlador ou de terceiro: desde que ndo se
sobreponham aos direitos e liberdades fundamentais dos titulares dos dados. Pode-se
citar como exemplo, compartilhamento com empresas terceiras para fins de prevengdo
a fraude, marketing direto, prote¢do da integridade fisica do titular, dentre outras
possibilidades; 10.Tratamento para prote¢do de crédito: fazendo mengdo a lei
especifica — atualmente, ha a Lei do Cadastro Positivo em vigor, apesar de estar sendo
revisada pelo Congresso Nacional (DANIEL-SHORES; OLIVEIRA, 2019, p. 06).

Para Capez (2016), no atual estigio da Ciéncia do Direito, os principios ndo sdo
considerados como meras aspiragdes ou mesmo idealizagdes, mas possuem for¢a normativa.
As normas juridicas s@o as maneiras adotadas para criar, modificar ou eliminar direitos,
podendo-se dizer que as normas juridicas sdo dispositivos que tém por objetivo estabelecer o
comportamento humano individual ou coletivamente para a garantia e realiza¢éo de direitos.

Porém, a doutrina constitucional compreende haver principios consagrados pcla Magna
Carta que, enquanto normas, se sobrepdem, materialmente, a qualquer outra norma. Tendo em
conta o direito penal constitucional, os trés principios que constituem o pilar central do direito
penal sdo o Principio da Dignidade Humana (art. 1°, inc. III); o Principio da Legalidade (art. 5°,
inc. XXXIX); e o Principio da Culpabilidade (art. 5°, inc. LVII). (BRASIL, 1988) Sdo esses os
principios considerados estruturantes do direito penal, ¢ outros principios também derivam
destes, como a natureza humana da pena, a natureza retrospectiva da lei mais vantajosa ¢ a
menor intervengao.

Nesse sentido, 0 uso do reconhecimento facial como evidéncia viola o principio da
legalidade. De acordo com Bonfim (2011), o principio da legalidade, também conhecido como
principio da reserva legal, ¢ o postulado que impede a arbitrariedade do Estado. Consagrado na
formula nullum crimen, nulla poena sine lege, frase classica do Direito Penal modemo, serviu
de inspira¢do ao constituinte brasileiro que a reproduziu no art. 5°, XXIX, da Magna Carta:
“no ha crime sem lei anterior que o defina, nem pena sem prévia cominagdo legal”, redagdo

semelhante dada ao art. 1° do Cédigo Penal.
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Capez (2016) acrescenta que a origem do principio da legalidade relaciona-se a Charta
Magna Libertatum, imposta em 1215 ao Rei Jodo Sem Terra, que se tornou o documento
histérico que limitou o poder da monarquia na Inglaterra, impedindo o poder absoluto e
arbitrario. Na modernidade, foi incorporado na Declara¢do dos Direitos do Homem e do
Cidaddo em 1948, no art. 8% “a lei apenas deve estabelecer penas estrita e evidentemente
necessarias e ninguém pode ser punido sendo por for¢a de uma lei estabelecida e promulgada

antes do delito e legalmente aplicada” (ORGANIZACAO DAS NACOES UNIDAS, 1948, s.p).

Em outras palavras, do ponto de vista do reconhecimento facial, a identificagdo tenta
determinar a identidade de uma imagem facial desconhecida (denominada deste ponto
em diante no texto pelo termo “prova”), mediante a comparag@o com outras imagens
faciais armazenadas num banco de dados (galeria), fornecendo assim um grau de
similaridade a cada comparagdo. A identidade que se associa a prova €, em geral,
aquela que alcanga o maior grau de similaridade na comparagdo. A identificagdo
supde a existéncia da identidade na galeria. A tarefa de verificagdo, por outro lado,
confere se a prova corresponde de fato a identidade alegada, conforme registrada por
uma ou mais imagens da galeria (SOUZA, 2019, p. 15).

Apesar disso, a lei sera aplicavel quando o processo de anonimizagdo for revertido,
utilizando exclusivamente de meios proprios, ou quando, com esfor¢os razodveis, puder ser
revertido. A lei oferece um indicio interpretativo para a expressdo “esforgos razoaveis”
indicando que, para tanto, devem ser considerados fatores objetivos, como custo e tempo
necessarios para reverter o processo de anonimizagao, de acordo com as tecnologias disponiveis
e a utilizagdo exclusiva de meios proprios (DUARTE, 2019). Para Kujawski, Sombra ¢
Brancher (2018, p. 14), a LGPD estabelece um rol taxativo de hipdteses que justifiquem o

tratamento de dados pessoas:

[...] Mediante consentimento, para o cumprimento de obrigagdes legais ou regulatoria
pelo controlador de dados, pela administragdo publica para o tratamento e uso
compartilhado de dados necessarios a execugdo de politicas plblicas previstas em leis
regulatorias, para a prote¢do da vida ou da incolumidade fisica do titular ou terceiro,
para o exercicio regular de direito em processo judicial administrativo ou arbitral.

Entretanto, o artigo 7° da LGPD refere que ndo seria necessario o consentimento do
titular quando necessério para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protegio dos dados pessoais. (BRASIL, 2018b) Em relagdo ao artigo artigo 7°, inciso I, da
LGPD, que condiciona o tratamento de dados pessoais ao consentimento livre, inequivoco e
informado do titular deles, o consentimento, ainda, nos termos do artigo 8°, caput e §§ 2° e 3°,

precisa ser realizado de modo manifesto e cuja demonstragdo é 6nus do agente de tratamento
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de dados, restando claro que o uso do reconhecimento facial para a utilizagdo de dados infringe

a atual legisla¢io em vigor.
3 RECONHECIMENTO FACIAL: SEGURANCA OU INSEGURANCA

O uso da tecnologia do reconhecimento facial tornou-se amplamente aceito no mundo
todo. As novas tecnologias e a evolugfo da internet possibilitaram esse avango; entretanto, resta
saber se a utilizagdo do reconhecimento facial tem gerado seguranga ou inseguranga a
populagdo, ainda que de forma oculta. A questio que se observa é que o convivio em sociedade
teve como objeto buscar seguranga ao grupo de pessoas em que nela vive e para isso surgiu o
Estado que, sob a tutela de seu povo, exerce o controle de sua nagdo. Diante deste poder
delegado, compete ao Estado decidir sobre o destino da vida das pessoas. (MBEMBE, 2018)

De acordo com Mbembe (2018, p. 41), quando discorre que “soberania ¢ a capacidade
de definir quem importa e quem nfo importa, quem ¢ descartavel e que ndo ¢”. No mundo
globalizado, o Estado busca demonstrar seu poder, seja exercendo o controle de seu povo ou
sobre outros povos inimigos. Para isso, tem-se utilizado de toda a tecnologia disponivel, muitas
vezes alegando que seria para o proprio bem da sociedade. Contudo, o que se tem percebido €
que este uso tem por objeto controlar seu proprio povo colocando-o em submisséo frente ao
poder Estatal. (MBEMBE, 2018)

Mbembe (2018, p. 06) discorre que a “nogdo de biopoder é suficiente para contabilizar
as formas contemporaneas em que o politico, por meio da guerra, da resisténcia ou da luta
contra o terror, faz do assassinato do inimigo seu objetivo primeiro e absoluto”. Notadamente,
o Estado, através de um conjunto de leis e regras por ele desenvolvidos, decide quem é preso e
quem morre, quem mantém sua liberdade e quem vive.

Embora muitos venham dizer que o reconhecimento facial gera seguranga pelo fato de
estar sendo utilizado para coletar dados e reconhecer possiveis criminosos e/ou fugitivos da
justica no meio da multiddo, é necessario levar em consideragio os diversos estudos que vém
sendo realizados sobre a coleta destes dados e sua finalidade. De acordo com Zanatta (2020),
a LGPD apresenta um campo de excegdo para atividades de tratamento de dados pessoais para
fins de Seguranga Publica e investigagdo criminal. Os controladores, por sua vez, irdo dizer que
a LGPD nio se aplica nesse sentido.

Em 2019, o Presidente da Camara dos Representantes, Rodrigo Maia, constituiu uma

comissdo de advogados para elaborar um projeto de lei sobre o tratamento de dados pessoais
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para a seguranga publica, defesa nacional e investigagio de infracgdes penais (JUNIOR;
DOEDERLEIN, 2019). Conforme estudos de Galvani (2019), da Rede Observatorio de
Seguranga, a tecnologia do reconhecimento facial para uso como forga criminal divulgou seus
primeiros resultados onde surgiram varias criticas quanto a utilizagéio desta tecnologia frente a

ineficacia do sistema.

Em um estudo feito pela Rede de Observatorios de Seguranga, 90,5% das pessoas
presas pelo uso da tecnologia e identificaveis pela cor da pele eram negras. Das 191
pessoas presas, apenas 42 possuiam fotos. A Bahia lidera os casos de prisdo com
51,7% das pessoas identificadas pelo rosto, e € seguida pelo Rio de Janeiro (37,1%),
Santa Catarina (7,3%) e Paraiba (3,3%). Abril, setembro e outubro concentram a
maior parte das prisdes, que estdo relacionadas, na maior parte, com trafico de
drogas € roubo. O estudo considera noticias da midia, levantamentos com
organizagdes locais sobre seguranga publica e demais monitoramento de casos
subnotificados ou ndo registrados pelas forgas de seguranga (GALVANI, 2019,

s.p.)-
Neste contexto, apresenta-se a figura 1, demonstrando quais foram as proporgdes que
relacionam o numero de prisdes efetuadas a partir do uso de reconhecimento facial em relagéo

aquelas realizadas sem o uso dessa tecnologia.

Figura 1 — Proporgao de Prisdes com Reconhecimento Facial.

PROPORGAO DE PRISOES EFETUADAS COM O USO
DE RECONHECIMENTO FACIAL POR MES (2019, em %)
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Fonte: GALVANI, 2019.

Esse estudo considerou em detalhes a similaridade de faces registradas e no registradas
e como "padronizar" rostos no sistema de seguranga. Devido a alta similaridade, o sistema
alertara a policia. No entanto, estudos tém mostrado que grande parte desses alarmes séo falsos
ou apresentam um falso positivo, o que testou a ineficacia do sistema de identificagéo. A citada
pesquisa também mostrou que, durante as festividades do carnaval, em Feira de Santana, na
Bahia, o sistema de video vigilancia capturou rostos de mais de 1,3 milh@o de pessoas e gerou
903 alarmes de possiveis pessoas foragidas da justi¢a, 0 que culminou com a expedigdo de 18
mandados e 15 prisdes, o que significa que, de todos os alertas emitidos, mais de 96% dos

incidentes foram inconclusivos. (GALVANI, 2019)
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Com base no estudo realizado utilizando o sistema de monitoramento de
reconhecimento facial quando da realizagdo do Carnaval na Bahia, através da coleta
desses dados foram realizadas 1,3 milhdes de analises de pessoas que por la
circularam, restando emitidos 903 alertas, o que culminou com cumpriinento de 18
mandados e 15 pessoas foram presas, ou seja, de todos os alertas emitidos, mais de
96% ndo resultaram em nada”. (GALVANI, 2019, s.p)

O Centro de Estudos de Seguranga e Cidadania possui um projeto denominado O
Panoptico: monitor do reconhecimento facial no Brasil, que tem como principal objetivo
“acompanhar a implementag@o e os resultados dos recentes projetos de uso de tecnologias de
reconhecimento facial voltadas ao policiamento no Brasil” (CENTRO DE ESTUDOS DE
SEGURANCA E CIDADANIA, 2019, s.p). Desse modo, o projeto comenta que

[...] o reconhecimento facial suscita questdes relativas a privacidade dos usuarios, a
proteciio de dados pessoais e a eficiéncia do trabalho policial. Adicionalmente, e mais
preocupante, o uso da tecnologia ja deu mostras do seu potencial na violagdo de
direitos humanos, no excesso policial e no ja conhecido viés racial na atuagdo das
policias. Monitorando o crescente emprego dessa técnica em atividades de seguranga
publica, o projeto pretende contribuir para a produgdo e a ampla circulagdo de um
conhecimento critico a respeito do tema, construido da perspectiva antirracista.
(CENTRO DE ESTUDOS DE SEGURANCA E CIDADANIA, 2019, s.p)

Entretanto, é importante lembrar a necessidade de adequagéo do uso dessas tecnologias
de reconhecimento facial em relagdo a Lei Geral de Prote¢do de Dados Pessoais brasileira.

Sobre o assunto:

Apesar do constante crescimento deste tipo de ferramenta por parte dos governos, ha
pouca preocupagdo sobre a prote¢do aos dados gerados pelos sistemas. O estudo
afirma que ndo ha, por parte do estado brasileiro, a inten¢éo de adequar os pardmetros
da vigilancia com a Lei Geral de Protegao de Dados Pessoais (LGPD), sancionada em
2018. Ndo ha nenhuma preocupagdo dos governos em elaborar mecanismos
de accountability [transparéncia] voltados para as tecnologias de reconhecimento
facial e nem protocolos para seguranga dos dados coletados”, relata o estudo.
(SANTOS, 2020, s.p)

Recentemente, foi ordenada a prisdo do violoncelista Luiz Carlos Justino, de 22 anos,
que teria sido declarado culpado por reconhecimento feito por foto e posteriormente condenado
por furto, mesmo sem saber ou ser intimado para se defender no processo. Luiz Carlos foi
abordado por policiais em uma blitz. Os militares informaram que estaria sendo preso por um
assalto a mdo armada proximo a Vila Progresso na manha do dia 5 de novembro de 2017.
Porém, ha evidéncias em contréario de que, no momento da suspeita do crime, ele trabalhava

para um projeto local chamado Café Musical em uma padaria em Piratininga/SP, que ficava a
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dez quilémetros do local do crime (MOURAO, 2020) Segundo reportagem do Jornal Extra
(MOURAO, 2020), apoés ter sido preso na blitz, a justica concedeu alvara de soltura.

Na decis@o, ele questiona "por que um jovem negro, violoncelista, que nunca teve
passagem pela policia, inspiraria "desconfianga” para constar em um album? Como
essa foto foi parar no procedimento?". O magistrado acrescenta: "Sdo muitas as
objegdes que se pode fazer ao reconhecimento fotografico. Primeiro, porque ndo ha
previsdo legal acerca da sua existéncia, o que violaria o principio da legalidade.
Segundo, porque, na maior parte das vezes, o reconhecimento fotografico ¢ feito na
delegacia, sem que sejam acostadas ao procedimento "as supostas fotos utilizadas" no
catalogo, nem informado se houve comparagdo com outras imagens, tampouco
informagdo sobre como as fotografias do indiciado foram parar no catdlogo, o que
viola a ideia de cadeia de custddia da prova". Segundo a Policia Civil, Luiz foi
apontado por traficantes, em 2014, como suspeito de integrar uma organizagdo
criminosa e, por isso, sua foto entrou para o banco de imagens. Ainda, de acordo com
a policia, em 2017, ele teve um mandado de priséo expedido por roubo, depois de ser
reconhecido por uma vitima, por meio da foto que constava no banco de imagem.
(MOURAO, 2020)

Contudo, observa-se que os bancos de dados de reconhecimento facial sdo alimentados
através dos albuns de fotografias existentes em delegacias de policia, cabendo salientar que o
sistema ainda funciona de forma precaria e muito falha, pois ndo ha legislagdo quanto ao uso
desses dados. Isso acaba por eternizar a pessoa com antecedentes criminais. Essa pratica, muitas
vezes arbitraria, vem sendo adotada por parte dos orgéos ligados a Seguranca Publica e tornou-
se “tutelada” pelo Estado. A condugdo do processo criminal tem reflexos dentro dessa seara,
em decorréncia da auséncia de cautela no momento do recebimento de uma dendncia ou
condenacdo, fato que corrobora para que pessoas inocentes sejam presas, como no caso do
violoncelista Luiz Carlos Justino. Lamentavelmente, muitos casos como ess¢ ocorrem
diariamente nas cidades do Pais; contudo, ndo sdo expostos e permanecem sob o sistema de
justica criminal, ainda que inocentes.

A coleta de dados ¢ realizada de forma desenfreada em todos os aspectos do cotidiano
das pessoas. Na verdade, “tudo o que fazemos é monitorado e controlado por empresas, ¢ essas
empresas compartilham todas essas informagdes pessoais umas com as outras € com varios
governos”. Néo se trata apenas de venda de dados pessoais, mas de influéncias externas na vida

das pessoas pelas preferéncias geradas. (VELASCO, 2020, s.p) Dessa forma,

[...] a privacidade ¢ importante porque a falta dela da aos outros imenso poder sobre
no6s. Quando outras pessoas sabem muito sobre nos, elas podem interferir em nossas
vidas. A privacidade nos protege de abusos de poder. Por exemplo, ele nos protege
contra a discriminagdo. Se seu chefe ndo souber a religido que vocé segue, ele ndo
podera discrimina-lo. A privacidade ¢ como a venda que cobre os olhos da Justica
para que o sistema nos trate com igualdade e imparcialidade. Neste momento, nédo
somos tratados como iguais: ndo vemos o mesmo conteido online, ndo nos s&o
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oferecidas as mesmas oportunidades, muitas vezes nio pagamos o mesmo prego pelos
mesmos produtos — gragas a algoritmos de sites da internet que usam nossos dados
para nos oferecerem informagdes e produtos diferentes. Se somos tratados de acordo
com nossos dados (se somos mulheres ou homens, magros ou gordos, ricos ou pobres)
ndo somos tratados como cidaddos iguais. Privacidade ¢ poder. Se continuarmos
dando nossos dados a empresas, ndo devemos nos surpreender depois que os ricos
serdo quem escreve as regras de nossa sociedade. Se dermos aos governos nossos
dados, nio devemos depois nos surpreender que esses mesmos gOVernos passem a nos
controlar. Para que a democracia seja forte, os cidaddos devem estar no controle dos
dados. E por isso que a privacidade € uma preocupagdo politica — e ndo apenas
individua. (VELIZ apud VELASCO, 2020, s.p.)

Dessa forma, ¢ possivel afirmar o mundo inteiro ¢ controlado e monitorado
eletronicamente por agéncias de inteligéncia e que ¢ extremamente perigoso ter tantos dados
populacionais mal protegidos. Ndo restam duvidas de que, quanto mais os pesquisadores se
aprofundam no tema do uso da tecnologia, coleta de dados e utilizagdo desenfreada sem
regulamentaco e correta finalidade, mais preocupante se torna a pesquisa. (VELASCO, 2020)

No contexto atual, a atualizagdo do controle das massas através de um constante
monitoramento e vigilancia pode estar disfarado de uma seguranga, frente a uma intengdo de
controle maci¢o da populagdo. Uma vigilancia constante ¢ eterna capaz de violar direitos e
principios garantidos na Constitui¢do. Portanto, constata-se, a partir da pesquisa, que 0 uso do
reconhecimento facial como instrumento de politica criminal viola as garantias fundamentais
da intimidade e da imagem, previstas no artigo 5°, inciso X, da Constitui¢do Federal. Além

disso, suscita, claramente, uma légica maquiada de seguranga.

CONCLUSAO

O reconhecimento facil tem sido utilizado como aliado da Seguranga Publica,
suscitando muitas divergéncias, considerando, em especial, o sistema atua de justi¢a criminal.
Embora a Constitui¢io seja um exemplo no que se refere aos direitos e garantais fundamentais
do cidadao, as atuais politicas criminais se revestem do uso da mais moderna tecnologia, como
o reconhecimento facial, a partir de uma logica contraria a Constituigéo.

Através dos estudos e casos apresentados, restou evidenciado que a forma com que esses
dados sdo coletados violam os Direitos Constitucionais da privacidade, da imagem e da
intimidade da pessoa humana. Isso porque, muitas vezes, sdo obtidos de forma obscura ¢
incontroversa, causando, inclusive, uma sensagdo de inseguranga nos cidaddos, pois carecem

ainda de uma legislagio mais eficiente para a utilizagdo de tal ferramenta.
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Além disso, embora a Lei Geral de Prote¢do de Dados ndo trate especificamente quanto
a utilizagdo dos dados de reconhecimento facial para fins de seguranga publica, tem-se buscado
desenvolver instrumentos nesse dmbito, a titulo legislativo, como o anteprojeto ja referido nessa
pesquisa, para fins de regulamentar o estudo sobre o tema. A falsa ideia de seguranga causada
em decorréncia do uso do reconhecimento facial e consequente controle do Estado sob a
populagdo reforga, ainda, a faléncia do sistema de justi¢a criminal e o distanciamento do
preconizado Estado Democratico de Direito, colocando em risco o exercicio da plena liberdade
do cidadio.

N3o se pode negar que o reconhecimento poderia contribuir para a prisdo de diversos
criminosos que estariam circulando livremente entre a populag@o, assim como, em alguns casos,
a localizagdo de pessoas dadas como desaparecidas. Contudo, carece muito de eficicia e
enquanto ndo houver uma lei mais especifica para a coleta de dados e a utilizagdo desta
ferramenta, os diretos fundamentais estardo sendo violados em detrimento da alegagdo de um

novo marco na Seguranga Publica.
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